
Edukacija zaposlenih je prva linija 
odbrane. Naučite ih kako prepoznati 
prijetnje kao što su phishing emailovi i 
lažne web stranice.

Zaštitite svoje poslovanje
kroz edukaciju zaposlenika

01

Redovno ažurirajte operativne sisteme, 
softver i antivirusne programe kako biste 
spriječili napade koji iskorištavaju ranji-
vosti u starim verzijama softvera.

Redovno ažuriranje softvera03

Koristite snažne lozinke i MFA za 
zaštitu svojih sistema. MFA dodaje 
dodatni sloj sigurnosti, zahtijevajući 
drugi način autentifikacije osim 
lozinke.

Jake lozinke i autentifikacija 
u više faktora (MFA)

02

• Redovno pravite sigurnosne kopije podataka. Ako dođe do 
cyber napada ili gubitka podataka, možete brzo vratiti 
ključne informacije i nastaviti poslovanje.

• Cloud sigurnosne kopije nude veću fleksibilnost i zaštitu 
od gubitka podataka, ali provjerite da su svi podaci 
šifrirani i da imate privatne ključeve za dodatnu sigurnost.

Sigurnosne kopije (Backup) 04

Zaštitite osjetljive podatke enkripcijom 
kako bi oni ostali nečitljivi čak i ako dođu 
u pogrešne ruke.

Enkripcija podataka

Ograničite pristup osjetljivim podacima 
samo onim zaposlenicima kojima je to 
neophodno za rad. Održavajte kontrolu 
pristupa kako biste smanjili mogućnost 
zloupotrebe.

Kontrola pristupa07

08

Implementirajte firewall i antivirusni 
softver kako biste spriječili napade i 
zaštitili mrežu i uređaje od malicioznih 
programa. 

Zaštita mreže 
(Firewall i antivirus)

Redovno testirajte svoje sisteme putem 
penetracijskih testova (Pen Testing) kako 
biste identificirali i uklonili sigurnosne 
slabosti prije nego što ih napadači iskoriste.

Redovno testiranje
sigurnosti

Update Available

05

06

Napravite plan za odgovor na incidente 
koji uključuje korake koje vaša kompanija 
treba preduzeti u slučaju cyber napada ili 
curenja podataka. Redovno ažurirajte 
plan i provodite vježbe simulacije.

Plan za odgovor na incidente09

10
Pravovremena reakcija na cyber incidente 
je ključna za smanjenje štete. Obavezno 
prijavljujte incidente relevantnim tijelima 
i redovno obavještavajte zaposlenike o 
potencijalnim prijetnjama.

Pravovremena reakcija
i prijava incidenata

10 
ključnih koraka za zaštitu 
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