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Predgovor

Ova publikacija nastala je kao odgovor na potrebu nastavnika za konkretnim, primjen-
jivim idejama koje mogu pomoci u oblikovanju smislenih, savremenih i angazovanih ¢a-
sova, posebno u oblastima kao Sto su informatika, gradansko obrazovanje i vannasta-

vne aktivnosti.

U vremenu kada ucenici u ucionicu dolaze s vrlo razli¢itim predznanjima, iskustvima,

interesovanjima i izazovima, zadatak nastavnika nije nimalo jednostavan, ali uz dobar
alat, podrsku i inspiraciju, moze postati zanimljiv i u¢inkovit.

Metodoloski vodi¢ nudi nastavnicima prijedloge aktivnosti koje podrzavaju razvoj znan-
jaivjestina te njeguju kriticko misljenje, odgovorno ponasanje, medusobno uvazavanje
i povezanost sa stvarnim svijetom. Ideje predstavljene u ovom vodicu osmisljene su
tako da mogu biti fleksibilno prilagodene uzrastu ucenika, viemenskom okviru i kontek-
sturada. U centru paznje su ucenik i njegovo aktivno ucesce kroz istrazivanje, diskusiju,
analizu situacija, timski rad, igru i refleksiju.

Sadrzaji se posebno oslanjaju na teme koje su i obrazovno i drustveno znacajne: sigurn-
ost na internetu, digitalna pismenost, zastita licnih podataka, vrénjacka komunikacija i
odgovorno ponasanje u digitalnom prostoru. Medutim, svaki prijedlog Casova zamisljen
je tako da se ne zadrzi iskljucivo na informisanju, vec da otvori prostor za razgovor, pro-
pitivanje i izgradnju stavova jer upravo u tome lezi snaga obrazovanja.

Vodic¢ je namijenjen prvenstveno nastavnicima informatike i gradanskog obrazovanja,
ali moze biti koristan i u radu razrednika, skolskih pedagoga, kao i svih onih koji s uceni-
cima rade na razvijanju vjestina za zivot i rad u savremenom digitalnom drustvu.
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1. Kako koristiti ovaj vodic?

Ovaj metodoloski vodi¢ osmisljen je kao prakti¢an resurs za nastavnike i stru¢ne sarad-
nike koji zele obogatiti svoje Casove temama povezanim s digitalnim kompetencijama,
gradanskim odgojem i razvojem licnih i socijalnih vjestina. Njegova primjena je fleksi-
bilna, a sadrzaji se mogu prilagodavati uzrastu ucenika, predmetu, vremenskom okviru
i konkretnim obrazovno-vaspitnim ciljevima.

Ovaj vodi¢ mozete koristiti na viSe nac€ina:

Kao inspiracija za pojedinacne ¢asove: kada Zelite obraditi konkretnu temu (npr.
sigurnost na internetu ili govor mrznje);

Kao tematski dodatak postojecem planu: u okviru redovne nastave informatike,
gradanskog obrazovanja, maternjeg jezika, i drugih predmeta;

Za vannastavne aktivnosti: poput radionica, projekata, sekcija, Dana Skole ili te-
matskih sedmica;

Za medupredmetno povezivanje: kada viSe nastavnika zajednicki planira aktiv-
nosti kroz razliCite predmete;

U radu sa manjim grupama ili razrednim odjeljenjem: kao dio odgojno-savjeto-
davnog rada, razrednih sastanaka ili Casova odjeljenske zajednice.

Prilagodljivost i fleksibilnost

Nastavnici su ohrabreni da vodic ne koriste rigidno, vec kao alat koji potiCe kreativnost.
Aktivnosti se mogu prosiriti, skratiti, kombinovati ili mijenjati, u skladu s razrednom si-
tuacijom. Posebnu paznju posvetite inkluzivnosti kako bi prilagodili sadrzaj ucenicima
razli¢itih sposobnosti, interesovanja i prethodnih znanja.
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2. Sta obuhvata cyber sigurnost u nastavi?

Cyber sigurnost u obrazovanju nije zasebna lekcija, ve¢ skup znanja, vjestina i stavova
koje je vazno integrisati u svakodnevni rad s ucenicima. U ovom poglavlju predstavlje-

ne su klju¢ne tematske cjeline, njihova povezanost sa ishodima ucenja i kompetencija-
ma, te metodoloski pristupi koji olaksavaju realizaciju sadrzaja.

Cyber sigurnost u kontekstu skolskog obrazovanja podrazumijeva:

Prepoznavanje digitalnih prijetnji: phishing, krada identiteta, Stetni softver, lazne
informacije.

Zastitu licnih podataka: privatnost na internetu, podeSavanje sigurnosnih posta-
vki, sigurne lozinke.

Digitalno gradanstvo i ponasanje: poStovanje drugih na mrezi, prepoznavanje i
prijavljivanje nasilja, odgovorna komunikacija.

Samopouzdanje u snalazenju s incidentima: kome se obratiti, kako reagovati,
kako pomoci drugima.

Tehnitke mjere zastite: Osnovne informacije o antivirusima, azuriranjima siste-
ma, sigurnim postavkama na uredajima i aplikacijama.

Nije cilj uplasiti ucenike, vec ih osnaziti da prepoznaju rizike i znaju se zastititi, kao i da
razviju empatiju i odgovornost u digitalnom okruzenju. Ucionica je idealno mjesto za
otvaranje ovih tema kroz diskusiju, istrazivacke zadatke, simulacije i prakticne vjezbe.
Nastava ne mora imati oblik formalnog tehnickog obrazovanja, naprotiv, najvaznije je
povezati teme s realnim zivotnim iskustvima ucenika.

Veza sa klju¢nim kompetencijama i ishodima ucenja

Cyber sigurnost je direktno povezana sa razvojem digitalne kompetencije, ali i sa:

Socijalnom i gradanskom kompetencijom: razumijevanje prava i odgovornosti,
empatija, aktivno ucesce.

Kompetencijom za rjeSavanje problema i donosenje odluka: analiziranje situaci-
ja, donosenje sigurnih odluka.

Komunikacijskom kompetencijom: jasna, nenasilna i odgovorna komunikacija
putem digitalnih kanala.



Ova tema se moze integrisati u brojne nastavne predmete i oblasti: informatiku, gradan-
sko obrazovanije, jezik i komunikaciju, psihologiju, pa i vannastavne aktivnosti, poput uce-
nickih sekcija, debatnih klubova ili projektne nastave.

Preporuéene metode i pristupi

U radu sa ucenicima na temama cyber sigurnosti preporucuje se upotreba savremenih,
participativnih i iskustvenih metoda koje omogucavaju aktivno ucenje. Neke od njih su:

Diskusije i debate: Pomazu ucenicima da razvijaju kriticko misljenje i izrazavaju
stavove o temama koje se odnose na digitalni svijet.

Analiza slucajeva (case studies): UCenici istrazuju stvarne ili simulirane situaci-
je i uce kako reagovati u slucaju sigurnosnih prijetnji.

Ucenje putem igre: Koristenje edukativnih igara (digitalnih ili papirnih) koje simu-
liraju sigurnosne scenarije i promovisu donosenje odgovornih odluka.

Projektni rad i istrazivanje: UCenici samostalno ili u timovima razvijaju rjesenja
za specificne probleme ili izraduju promotivne materijale (plakate, prezentacije,
video zapise) na temu sigurnosti.

Igra uloga: UCenici iz perspektive ,zrtve’, ,posmatraca’, ,pocinitelja” razraduju
incident i mogucnosti reagovanja.

Gostujuci predavadi i radionice: UkljuCivanje strucnjaka iz IT sektora, policije ili
nevladinih organizacija moze dodatno osnaziti uenike i dati prakticne uvide.

Vjezbe sa digitalnim alatima: PodeSavanje privatnosti, kreiranje sigurnih lozinki,
provjera izvora.

Kriticka analiza medijskih sadrzaja: Prepoznavanje dezinformacija, senzacio-
nalizma i manipulacije.

Unplugged pristup: KoriStenje aktivnosti koje ne zahtijevaju racunar, ali uvode
uCenike u koncepte digitalne sigurnosti kroz igre uloga, kartice, simulacije i brain-
storming.

Klju¢no je da aktivnosti budu prilagodene uzrastu ucenika, njihovom digitalnom isku-
stvu i kontekstu Skole. Nastavnik pritom ima ulogu facilitatora koji u¢enike podstice na
razmisljanje, postavljanje pitanja i donosenje odgovornih odluka.
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3. Prijedlozi za casove i aktivnosti

Informatika

U okviru nastave informatike, tema cyber sigurnosti moze se prirodno integrisati kroz
sadrzaje koji se odnose na zastitu licnih podataka, prepoznavanje prijetnji na internetu
i odgovorno digitalno ponasanje. Ispod su prikazane preporucene teme i prijedlozi ak-
tivnosti koji se mogu realizovati kao zasebni ¢asovi ili kao moduli unutar Sireg temat-
skog bloka. Svaki prijedlog tema ukljucuje cilj, kratak opis, prijedlog aktivnostii preporu-
cene metode rada.

Tema: Digitalne prijetnje

Cilj: Ucenici prepoznaju najc¢esce prijetnje u digitalnom okruZenju (npr. lazne poruke,

nepoznati linkovi, prevare, sumnjivi kontakti, zlionamjerni softver).

Opis: Kroz niz prakti¢nih i interaktivnih aktivnosti uCenici istrazuju najcesce oblike digi-
talnih prijetnji, analiziraju stvarne ili simulirane primjere i razvijaju strategije za zastitu
sebe i drugih u online okruzenju. Aktivnosti ukljucuju diskusije, igre uloga i timski rad, uz

poseban naglasak na razvoj kritickog misljenja i digitalne odgovornosti.

Prijedlog aktivnost:
Igra “Sumnijiva poruka” (uéenje kroz igru uloga)

Cilj je da ucenici prepoznaju elemente sumnjive poruke (npr. nepoznati posiljalac, hit-
nost, zahtjev za licnim podacima). Za ovu aktivnost je potrebno pripremiti 6—8 primjera
poruka, e-mail i/ili poruke na drustvenim mrezama (neke su bezopasne, neke imaju ele-
mente phishinga'). Ucenici (ili grupe) glume ,primaoce” i diskutuju: da li biste otvorili
ovu poruku? Zasto da / zasto ne? Mogu glasati tako da podignu crvenu karticu ako je
sumnjiva, zelenu ako je sigurna.

Digitalni slucaj

Svaka grupa dobija ,digitalni slu¢aj*" koji treba analizirati i otkriti u ¢emu je prijetnja (npr.
phishing poruka putem e-maila kojom se trazi da se klikne na ponudeni link koji vodi na

' Phishing je oblik digitalne prevare u kojem napadac¢ pokusava navesti osobu da dobrovoljno otkrije os-
jetljive podatke poput korisni¢kog imena, lozinke, broja bankovne kartice ili drugih licnih informacija. To se
najcesce postize putem poruka koje izgledaju kao da dolaze od pouzdanih izvora (npr. banka, skola, posta,
drustvene mreze), a sadrZe lazne linkove ili privitke.

2 Digitalni sluCaj je simulirana situacija koja prikazuje realan problem ili prijetnju u digitalnom okruZenju, s
ciliem da ucenici analiziraju informacije, otkriju rizike i predloZe ispravne reakcije. SluZi kao studija slucaja
prilagodena uzrastu i iskustvu ucenika.



zlonamjernu stranicu; poruka na drustvenim mrezama od nepoznate osobe za npr. sa-
radnju u gejmerskom turniru putem koje se trazi broj telefona i adresa za slanje "nagra-
de” s turnira; lazne nagradne igre za npr. “besplatni mobilni uredaj” koji je dobijen kroz
nagradnu igru, a uslov je da se proslijedi jo$ 5 osoba i da se unesu li¢ni podaci, i sl.)

Kratka debata
Debata moze biti na temu ,Da li je internet sigurno mjesto?” sa argumentima za i protiv.

Mapa rizika
Ucenici kreiraju vizualnu mapu s prijetnjama i savjetima za prevenciju. Mapa se moze

izraditi na velikom hamer papiru, digitalno (Canva, Jamboard, MindMup) ili kao mental-
na mapa, infografika, oblak rijeci, dijagram ili ploCa opasnosti i sigurnosti.

Kviz ,Istina ili laz?“

Edukativna aktivnost osmisljena kako bi uc¢enici naucili prepoznavati pouzdane i nepo-
uzdane informacije na internetu. Cilj kviza je razvijanje kritickog misljenja i digitalne pi-
smenosti kroz interaktivnu igru. Kviz se moze realizovati uz pomoc kartica s oznakama
JSTINA" i ,LAZ" tako da ucenici dizu kartice u zrak s odgovorima; na tabli ili papiru s
oznacenim tvrdnjama (A, B, C...), pa ucenici zaokruzuju odgovore; diskusijom nakon
svakog odgovora: Zasto je nesto ta¢no ili netacno? ili uz pomoc besplatnih alata za
kvizove: Kahoot, Quizizz, Mentimeter, Google Forms.

Preporuc¢ene metode rada: ucenje putem igre/igra uloga, analiza slucaja, grupni rad, vo-
dena diskusija, debata, kreativno izrazavanje/vizualna prezentacija, kviz, brainstorming.

Upute za nastavnike — simulacija phishing poruke: Simulaciju prepoznavanja phishing
poruke moguce je izvesti na viSe nacina, u zavisnosti od uzrasta ucenika, dostupne opre-
me i ciljeva ¢asa. Jedna od opcija je unplugged aktivnost, odnosno varijanta bez kori-
Stenja racunara, pogodna za mlade uzraste ili u situacijama kada tehnicka oprema nije
dostupna. Nastavnik moze prikazati primjer lazne poruke (npr. phishing e-mail) bilo od-
Stampane na papiru, podijeljene ucenicima, ili projicirane na tabli. Uz poruku, ucenici do-
bijaju i kopiju formulara koji napada¢ navodno trazi da ispune. Njihov zadatak je da pre-
poznaju Sta im u poruci djeluje sumnjivo (npr. neobi¢na e-mail adresa, hitan ton poruke,
trazenje JMBG-a), da argumentuju da li bi unijeli traZzene podatke i da predloze kako bi
provjerili vierodostojnost poruke. Ova metoda podstice analiticko razmisljanje, diskusi-
ju i kriticki pristup informacijama.

Druga opcija ukljucuje koristenje tehnologije, kroz interaktivnhu simulaciju phishing po-
ruke putem digitalnog formulara. Ova verzija je prikladnija za starije uCenike. Nastavnik
moze kreirati jednostavan formular koji izgleda realisti¢no, kao sto bi to ucinili napada-
Ci, koristeci alate poput Google Forms ili Microsoft Forms. Ucenicima se “Salje” link kao
da dolazi od poznate institucije (npr. Skola, banka, online platforma). Zadatak ucenika
je da procijene da li bi kliknuli na taj link, da li bi unijeli podatke i da obrazloze Sta ih je
eventualno navelo da posumnjaju. Nakon toga, nastavnik obavezno pojasnjava da se
radi o simulaciji i objasnjava razliku izmedu legitimnih i sumnjivih poruka.

Napomena: Vazno je napomenuti da tokom ove aktivnosti ne treba prikupljati stvarne
licne podatke. Ucenicima se moZze rec¢i da unesu izmisljiene informacije (npr. “Unesi bilo
koji broj”) kako bi se o¢uvala sigurnost i eticnost aktivnosti. Takode, ako koristite Google
Forms, preporucuje se iskljuCivanje opcije za automatsko prikupljanje e-mail adresa
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kako bi simulacija bila sto vjerodostojnija. Po zavrSetku simulacije, kljucno je voditi
refleksivnu diskusiju sa ucenicima o tome Sta su naucili i kako ubuduce mogu prepoznati
i izbjeci slicne prijetnje.

Tema: Moji podaci ha mrezi

Cilj: Ucenici razumiju koje informacije ne treba dijeliti online i razvijaju svijest o digital-
nom identitetu.

Opis: Ova tema pomaze ucenicima da razviju svijest o tome koje licne informacije ne tre-
ba dijeliti online, kako oblikuju svoj digitalni identitet i koji su potencijalni rizici nepromi-
sljenog objavljivanja sadrzaja. Aktivnosti je moguce prilagoditi razli¢itim uzrastima, a na-
stavnici mogu birati izmedu vizualnih, analitickih i interaktivnih pristupa, u zavisnosti od
vremena i tehnickih mogucénosti.

Prijedlog aktivnosti:

Igra ,Profilna slagalica“

Ova igra je pogodna kao uvod u temu. Ucenici dobijaju kartice s razlicitim informacija-
ma (npr. ime, adresa, omiljeni sport, lokacija, fotografija zgrade/kuce, lozinka, broj karti-
ce). Njihov zadatak je da kartice podijele u dvije grupe: sigurno za dijeljenje i nije pre-
porucljivo dijeliti. Ova aktivnost moze se realizovati fizicki s isprintanim karticama, ili
digitalno u alatima poput Padleta ili Jamboarda.

Digitalni slucaj

Analiza profila izmisljenih likova na drustvenim mrezama (simulirani profili). Sta sve otkri-
vaju i koje rizike nose? Potrebno je da nastavnici unaprijed pripreme nekoliko laznih pro-
fila (moZe i kao PowerPoint slajdovi) koji prikazuju razli¢ite vrste objava: od benignih (ho-
biji, kuéni ljubimci) do problemati¢nih (javna lokacija, broj Skole, fotografije s drugima
bez dozvole). U¢enici u grupama analiziraju Sta ti profili otkrivaju o osobi, koje podatke
bi napadaci mogli iskoristiti i koje sumoguce posljedice.

Diskusija

Diskusiju mozete organizovati kroz pitanja poput: Zasto bi neko dijelio privatne informa-
cije?, Sta moZe poéi po zlu ako objavim svoju adresu ili fotografiju druge osobe bez

dozvole? Kako Stitimo tude podatke online? Ova diskusija podstice kriticko promisljanje,
empatiju i razvoj odgovornosti.

Izrada mini vodica ili liste pravila ,5 stvari koje nikad ne objavljujem online”

Ucenici na kreativan nacin prave listu od 5 stvari koje nikad ne bi trebali objaviti online.
Aktivnost moze biti individualna ili grupna, uz koristenje alata poput Canve, PowerPoin-
ta ili papira i flomastera, u zavisnosti od dostupnih resursa.

Preporuc¢ene metode rada: ucenje putem igre, analiza slucaja, rad u parovima/grupni
rad, vodena diskusija, kreativno izrazavanje/vizualna prezentacija, brainstorming.

Napomena za nastavnike: Istaknuti dvojak motiv: identitet/prisutnost i zastita/bezopa-
snost. Dati ucenicima osjecaj da kontroliSu svoju digitalnu prisutnost.



Tema: Lozinka kao kljuc

Cilj: UCenici ce razumieti vaznost kreiranja jake lozinke i nauciti pravila za sigurno upra-
vljanje lozinkama.

Opis: Kroz niz interaktivnih i problemski usmjerenih aktivnosti, ucenici istrazuju ulogu
lozinki u digitalnoj sigurnosti. UCe prepoznati slabe i jake lozinke, pravila sigurnog upra-
vljanja lozinkama i posljedice neodgovornog ponasanja. Aktivnosti potiCu saradnju, raz-
mjenu misljenja i kreativno izrazavanje.

Prijedlog aktivnosti:
Edukativna igra “Crvenkapa: Slucaj ukradene lozinke”

Ucenici u manjim grupama prate zanimljivu pricu u kojoj otkrivaju koje su greske Crven-
kapa i njena baka napravile prilikom kreiranja i Cuvanja lozinki. Kroz niz zadataka i sce-
narija, ucenici uce prepoznati loSe lozinke, razumiju zasto nisu sigurne i zajednicki
predlazu bolja rjeSenja. Igra je dostupna na sljede¢em linku: https://zuns.me/sites/in-

teraktivni-materijal/slucaj-ukradene-lozinke/

Diskusija

Nakon igre se preporucuje organizovati vodenu diskusiju u kojoj ucenici dijele svoja za-
pazanja, iskustva i zajednicki formuliSu zakljucke o nau¢enom.

Takmicenje ,Lozinka izazov”

Takmicenje ,Lozinka izazov" moze dodatno motivisati ucenike. Cilj je osmisliti najsigur-
niju lozinku uz pomoc digitalnih alata kao sto je passwordmeter.com. Ucenici mogu te-
stirati viSe verzija i ocjenjivati jedni drugima izmisljene lozinke prema kriterijima sigurno-
sti (duzina, kombinacija brojeva, slova i simbola, nepredvidivost). Ova aktivnost moze biti
individualna ili timska. Objasniti ucenicima da se ne preporucuje unos stvarnih lozinki na

bilo koju online stranicu za testiranje jacine lozinki, cak ni one koje izgledaju pouzdano.

Mini poster ,Moja tajna lozinka“

Za kreativno izrazavanje, mozete organizovati izradu mini postera ,Moja tajna lozinka".
Ucenici kreiraju postere s pravilima kojih ¢e se ubuduce pridrzavati kada kreiraju lozin-
ke (npr. Ne koristim ime ljubimca, Ne dijelim lozinke s prijateljima, Svaka platforma tre-
ba da ima svoju lozinku). Posteri se mogu praviti ru¢no ili digitalno, koristeci alate kao

Sto su Canva ili PowerPoint.

Escape room igra ,Tajna soba“

Dodatno, mozete pripremiti igru , Tajna soba” — jednostavnu escape room simulaciju u
ucionici. U¢enici rjeSavaju niz zadataka (npr. anagrame, poruke skrivene u QR kodovi-
ma, logi¢ke zagonetke) ¢iji odgovori vode do pravilno kreirane lozinke. Tek kada otkriju
ispravnu lozinku, “izlaze” iz sobe. Ova aktivnost jaca timski rad, logicko razmisljanje i
primjenu znanja u praksi.

Preporucene metode rada: ucenje putem igre, grupni rad/timski rad, vodena diskusija,
takmicenje kao oblik aktivnog ucenja/problemski zadatak, kreativno izrazavanje/vizua-
Ina prezentacija, brainstorming.
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Gradansko obrazovanje i odjeljenska zajednica

U okviru gradanskog obrazovanja i odjeljenske zajednice, teme iz oblasti cyber sigurn-
osti mogu se obraditi iz perspektive digitalnih prava, odgovornosti i meduljudskih odno-
sa u online okruzenju. Fokus je na izgradnji kritiCkog razmisljanja, digitalne etike i razvi-
janju empatije kod ucenika u virtualnim interakcijama.

Tema: Digitalno drustvo — moja prava i odgovornosti na internetu

Cilj: UCenici razvijaju razumijevanje za sigurno, odgovorno i eticko ponasanje u digital-
nom prostoru kroz saradnicki rad i diskusiju.

Opis: Ova tema pomaze ucenicima da razumiju kako njihova ponasanja u digitalnom pro-
storu utiCu na druge, kao i koja su njihova prava i odgovornosti kao digitalnih gradana.
Kroz analizu primjera, diskusije i zajednicki rad, uCenici razvijaju osjecaj za pravednost,
sigurnost, poStovanje i eticnost u online okruzenju. Aktivnosti su osmisljene tako da pod-
sticu timsku saradnju, kriticko misljenje i ukljuCivanje svakog ucenika u proces donose-
nja pravila.

Prijedlog aktivnosti:
Analiza slucaja — digitalni izazov

UCenici rade u manjim grupama. Svaka grupa dobija konkretan primjer digitalnog iza-
zova ili problema poput vrijedanja u grupnom Cetu, doxinga? ili ignorisanja osnovnih pra-
vila netiketiranja. Zadaci se mogu pripremiti unaprijed na papirima ili digitalno (npr. kao
slajdovi). Grupa analizira situaciju, razgovara 0 mogucim posljedicama za pojedinca i
zajednicu, te predlaze kako bi se trebalo pravilno reagovati.

Izrada pravila odgovornog ponasanja na internetu

Svaka grupa osmisljava i kreira 3 do 5 pravila za sigurno i odgovorno ponasanje u digi-
talnom okruzenju. Pored svakog pravila, ucenici zapisuju kratko objasnjenje — zasto je
to pravilo vazno, kome pomaze i kako doprinosi sigurnijoj online zajednici.

Prezentacija i zajednicka diskusija

Grupe predstavljaju svoja pravila cijelom razredu. Nastavnik facilitira diskusiju — pore-
de se prijedlozi, razgovara se o slicnostima, razlikama i zajednicki se biraju najbolja i naj-
relevantnija pravila. Kroz ovaj proces, ucenici uce uvazavati tude misljenje i zajednicki
donositi odluke.

Izrada plakata/postera “Digitalni eticki kodeks”

Na osnovu prijedloga svih grupa, zajedno se sastavlja razredni ,Digitalni eticki kodeks"
na kojem ce se nalaziti skup najvaznijih pravila koja ucenici prihvataju kao svoja. Kode-
ks se moze zapisati na veliki papir, ilustrovati i postaviti na vidljivo mjesto u ucionici,
kao podsjetnik na prava i obaveze u digitalnom prostoru. Kodeks moze biti i digitalno
dizajniran koristeci alate poput Canva, PowerPoint ili Padlet, u zavisnosti od tehnickih
mogucnosti Skole.

Preporu¢ene metode rada: analiza slucaja, grupni rad, razgovor i vodena diskusija, bra-
instorming, zajednicka prezentacija i vizualizacija (plakat, infografika, digitalni poster).

3 Doxxing je objavljivanje tudih licnih podataka na internetu bez dozvole.
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Tema: Cyber nasilje i podrska vrSnjacima

Cilj: UCenici razvijaju sposobnost prepoznavanja i razumijevanja tudih emocija, te posta-
ju svjesnivaznosti reagovanja u situacijama nasilja. U¢e da pasivno posmatranje dopri-
nosi problemu, te da svako ima odgovornost da reaguje i pruzi podrsku vrSnjacima koji
su izlozeni nasilju.

Opis: Kroz kreativne i interaktivne aktivnosti ucenici istrazuju razlicite uloge u situacija-
ma cyber nasilja, razvijaju empatiju i prepoznaju kako njihovo ponasanje moze utjecati
na digitalnu zajednicu. Aktivnosti poticu saradnju, refleksiju i osnazivanje za pozitivhu
reakciju i podrsku vrsnjacima.

Prijedlog aktivnosti:

Kreativna radionica “U tudim cipelama”
Ucenici se dijele u manje grupe i osmisljavaju kratke scene ili stripove koji prikazuju si-
tuaciju cyber nasilja iz perspektive zrtve, posmatraca i pocCinitelja. Fokus je na izrazava-

nju emocija likova i njihovim reakcijama, Sto pomaze ucenicima da bolje razumiju razli-
Cite aspekte problema.

Vodena diskusija

Nakon predstavljanja scena ili stripova, organizuje se moderirana diskusija s pitanjima
poput: Kako se osjecala osoba koja je bila meta? Sta je moglo biti ucinjeno drugacije? Ko
je mogao reagovati i na koji nac¢in? Diskusija jaCa kriticko misljenje i osvjeStava vaznost
aktivnog reagovanja u borbi protiv cyber nasilja.

Scenario i uloga “Reagujmo zajedno”

Organizuje se igra uloga gdje ucenici simuliraju situacije u kojima svjedocCe cyber nasi-
lju i zajedno osmisljavaju nacine reagovanja i pruzanja podrske. Aktivnost razvija soci-
jalne vjestine, samopouzdanje i osjecaj odgovornosti.

Izrada plakata “Podrska vrsnjacima’

UcCenici u grupama kreiraju plakate s porukama podrske i savjetima kako pomoci vrs-
njacima koji su izloZeni cyber nasilju. Plakati mogu biti ru¢ni ili digitalni (Canva, Power-
Point), a cilj je vizualno predstaviti ideje o empatiji, hrabrosti i zajednistvu.

Preporu¢ene metode rada: ucenje putem igre, igra uloga, grupni/timski rad, vodena dis-
kusija, kreativno izrazavanje, brainstorming.
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Tema: Online reputacija — kakav digitalni trag ostavljam?

Cilj: Osvijestiti dugorocan uticaj online ponasanja i potaknuti odgovorno upravljanje lic-
nim digitalnim identitetom.

Opis: Kroz analizu izmisljenih online profila, refleksivne vjezbe i diskusije, ucenici preis-
pituju svoje digitalno ponasanje i razumiju kako njihove objave, komentari i interakcije
oblikuju nacin na koji ih drugi vide. Aktivnosti poticu kriticko misljenje, samoprocjenu i
izgradnju odgovorne online reputacije.

Prijedlog aktivnosti:
Analiza sluc¢aja “Profil u ogledalu”

Nastavnik priprema nekoliko izmisljenih online profila (npr. prikazi drustvenih mreza, ko-
mentara ispod objava, fotografija). U¢enici u grupama analiziraju profile i vode diskusi-
ju uz pitanja: Kakvu sliku ta osoba ostavlja? Da li biste joj vjerovali, sprijateljili se s njom,
zaposlili je? Koje su moguce posljedice objavijenih sadrzaja? Ova aktivnost razvija vjesti-
ne digitalne pismenosti i promisljanja o posljedicama digitalnih izbora.

Li¢ni digitalni otisak — refleksivna vjezba

Ucenici samostalno i refleksivno razmisljaju o vlastitom digitalnom prisustvu biljezeci
odgovore na pitanja poput: Na kojim platformama su prisutni? Kakav sadrZaj najcesce
objavijuju? Kako bi ih neko drugi mogao dozivjeti na osnovu tih tragova? Nastavnik moze
ponuditi upitnik za vodeno samoprocjenjivanje.

Zajednicka diskusija: Kako bih volio/voljela da me drugi vide online?

U opustenoj atmosferi, ucenici dijele svoja razmisljanja o tome kakav digitalni imidz zele
graditi. Diskusija podsticCe svijest 0 autenticnosti, dosljednosti i balansu izmedu privat-
nog i javnog online prostora.

Kreativni zadatak: Digitalni ID karton

Ucenici izraduju ,Digitalni ID* — zamisljenu karticu koja prikazuje kako zele da ih drugi
dozive online (npr. 3 kljuéne osobine, primjer pozitivne objave, “pravilo koje uvijek postu-
jem na internetu”). Rad moze biti vizualan (ru¢no ili digitalno), a cilj je artikulisati vlastite
vrijednosti i principe ponasanja u digitalnom prostoru.

Preporuc¢ene metode rada: analiza slucaja (simulirani profili), grupni rad, vodena reflek-
sija, zajednicka diskusija, kreativno izrazavanje.

Napomena za nastavnike: Aktivnost se moze realizovati i u okviru informatike, odje-
lienske zajednice ili kao zasebna radionica. Pozeljno je ucenicima dati siguran prostor
za dijeljenje misljenja i iskustava, bez prosudivanja.
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Medupredmetna povezanost -
medijska i informacijska pismenost

Teme iz oblasti cyber sigurnosti i odgovornog ponasanja na internetu ne ticu se samo
jednog nastavnog predmeta. S obzirom na sveprisutnost digitalnih tehnologija u zivotu
djece i mladih, vazno je da sSkole pristupe ovim temama sistemski i integrisano. Kriticko
promisljanje, zastita privatnosti, prepoznavanje manipulacije i razumijevanje digitalnog
identiteta samo su neke od vjestina koje zahtijevaju kombinaciju tehnic¢kog znanja, etic-
kog promisljanja i razvijenih komunikacijskih kompetencija.

Zato je vazno prepoznati potencijal za medupredmetno povezivanje, Cime se ucenici-
ma omogucava da sagledaju temu iz vise perspektiva, razviju dublje razumijevanje i bo-
lje prenose znanja u stvarne zivotne situacije.

U nastavku prikazujemo orimjer jedne nastavne teme koja se moze uspjesno integrisa-
ti i realizovati kroz vise predmeta: informatiku, gradansko obrazovanje, jeziCke predme-
te i odjeljensku zajednicu, u skladu s ciljevima tih nastavnih oblasti i uz prilagodbu uzra-
stu ucenika.

Tema: Kriticka analiza medijskih sadrzaja — Prepoznavanje
dezinformacija, senzacionalizma i manipulacije

Cilj: Ucenici razvijaju sposobnost kritickog promisljanja o medijskim sadrzajima, raz-
likuju tacne od netacnih informacija i prepoznaju elemente manipulacije u digitalnim
medijima.

Opis: U okviru ove teme ucenici uCe kako prepoznati dezinformacije, senzacionalizam i
pristrasne izvore u digitalnom prostoru. Kroz analizu konkretnih primjera vijesti, objava
i komentara na internetu, ucenici uce postavljati prava pitanja: Ko je izvor? Zasto je ovo
objavljeno? Da li je informacija potvrdena? i sl. Aktivnosti podstiCu razvoj medijske i in-
formacione pismenosti, Sto je klju¢no za odgovorno digitalno drustvo.

Prijedlog aktivnosti:

Analiza naslova
Ucenicima se daju naslovi iz online medija (mogu biti stvarni, lazno senzacionalisticki ili

kombinovani). Njihov zadatak je da procijene koji su naslovi vjerodostojni, a koji prena-
glaseniiliobmanjujuci. Diskutuje se zasto su neki naslovi napisani tako da izazovu emo-

cije, klikove ili Sirenje dezinformacija.
Uporedi i ocijeni
Ucenici uporeduju dvije verzije iste vijesti s razli¢itih portala (npr. profesionalni medij vs.

neprovjerena stranica/blog). Analiziraju ton, izvore, ¢injenice i komentare. Cilj je identifi-
kovati razlike u pristupu, vjerodostojnosti i mogu¢em uticaju na Citaoca.

“Dezinformacija ili ¢injenica?” — interaktivna aktivnost

Pripremiti kratke tekstove, tvrdnje ili slike (npr. viralan tvit, naslov, izjava) — neki su ta¢ni,
neki lazni. Ucenici u parovima ili grupama donose odluku: CINJENICA ili DEZINFORMA-
CIJA i objasnjavaju svoju odluku. Mogu koristiti telefone/tablete za provjeru izvora (fact-
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checking portali, Google, sl.). Aktivnost se zavrsava diskusijom: Zasto smo povjerovali
u nesto netacno? Kako mozemo provjeravati informacije?

Mini istrazivanje i prezentacija

Ucenici biraju jedan viralni mit, dezinformaciju ili teoriju zavjere (npr. o tehnologiji, zdrav-
lju, slavnima) i istraZzuju Sta je istina. Pripremaju kratku prezentaciju: Sta je tvrdnja? Ko
je izvor? Koji su dokazi za/ protiv? Kako se Sirila? Sta mozemo nauciti?

Izrada postera: ,Kako prepoznati dezinformaciju?“

Kao zavrsna aktivnost, ucenici u grupama izraduju vizualni prikaz pravila/provjera za ra-
zotkrivanje laznih informacija (npr. ,Procitaj viSe od naslova“, ,Provjeri izvor”, ,Ne vjeruj
viralnom bez dokaza"). Posteri se mogu izraditi digitalno (Canva, PowerPoint) ili ruéno
(plakati).

Preporuc¢ene metode rada: Kriticka analiza sadrzaja, rad u paru i grupni rad, vodena dis-
kusija, brainstorming, mini istrazivanje, kreativno izraZzavanje (vizualna prezentacija), ana-
liza slucaja, kviz.

Vannastavne aktivnosti i tematski dani

Vannastavne aktivnosti i tematski dani omogucavaju dodatnu fleksibilnost i kreativnost
u radu sa ucenicima, uz vece ukljuCivanje zajednice, roditelja i strucnjaka. Teme vezane
za digitalnu sigurnost mogu biti osnova za projekte, kampanije ili Skolske dogadaje.

Cilj: UCenici preuzimaju aktivnu ulogu u promociji sigurnog ponasanja online i podrsci
vrsnjacima.

Prijedlog aktivnosti:
Formiranje Skolskog tima/sekcije ,Digitalna patrola“
Odabrana grupa uc¢enika (po prijavi, izboru ili preporuci) djeluje kao promotivni i savjeto-

davni tim u skoli. Njihove glavne uloge ukljuCuju: planiranje i realizaciju kampanja i edu-
kativnih dogadaja; saradnju s nastavnicima, bibliotekarima, roditeljima i lokalnim struc-

njacima (npr. IT struénjaci, policija).

Izrada promotivnih materijala

Clanovi tima osmisljavaju i kreiraju plakate, brosure, infografike, video poruke, digitalne
postove i podcast epizode s porukama o sigurnosti, podrsci, prevenciji nasilja i vaznosti
jakih lozinki, digitalne reputacije i odgovornog ponasanja. Materijali se dijele putem ogla-

snih tabli, Skolskog sajta, drustvenih mreza i na dogadajima.

Kutija povjerenja

Postavljanje fizicke ili digitalne kutije putem koje ucenici mogu anonimno prijavljivati
situacije digitalnog nasilja, uvreda, prijetnji ili drugih neugodnih iskustava. Digitalna pa-
trola uz podrsku nastavnika i stru¢nih saradnika (pedagog, socijalni pedagog, psiholog)
analizira prijave i pokrece preventivne aktivnosti.

Intervju sa stru¢njakom: Digitalni svijet iz prve ruke
UcCenici se organizuju u grupe i pripremaju pitanja za gostuju¢u osobu — to moze biti
inspektor za cyber kriminal, IT stru¢njak, administrator mreza, pravnik ili psiholog koji
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se bavi digitalnim temama. Intervju se moze realizovati uzivo (u $koli, zajednici) ili on-
line (npr. putem Google Meet-a). Svaka grupa dobija odredenu temu za istrazivanje (npr.
zastita podataka, prevencija online nasilja, uloga policije u borbi protiv digitalnog krimi-
nala) i vodi jedan dio intervjua. Nakon intervjua slijedi zajednicka refleksija: Sta smo nau-
Sili? Sta nas je iznenadilo? Kako se to znanje moze primijeniti u svakodnevnom digital-
nom ponasanju?

Debata: ,Privatnost vs. sigurnost — Sta je vaznije?“

Ucenici se dijele u dvije debatne grupe: jedna zastupa pravo na privatnost, druga vaz-
nost sigurnosti. Priprema ukljuCuje istrazivanje zakona, primjera iz stvarnog zivota, teh-
noloskih aspekata i moralnih dilema. Organizuje se strukturisana debata sa jasno defi-
nisanim pravilima, ulogama moderatora, publike i sudija. Nakon debate slijedi kratka
diskusija u kojoj svi ucenici mogu iznijeti svoje licno misljenje bez obaveze zauzimanja
strana.
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4. Preporuceni alati i digitalni resursi

U nastavku slijedi niz korisnih digitalnih alata i platformi koje mogu pomoci nastavnici-
ma u izvodenju aktivnosti, kao i u¢enicima u ucenju o digitalnoj sigurnosti:

Alati za kvizove i diskusiju

Kahoot! — Interaktivni kvizovi, odli¢ni za provjeru znanja i uvod u temu.

Mentimeter — Alat za izradu anonimnih anketa, oblacica rijeCi, pitanja i refleksija.

Padlet — Digitalna tabla za grupno izrazavanje misljenja, postavljanje sadrzaja, komen-
taraiideja.

Google Forms — Kreiranje online upitnika i testova.

Alati za kreativno izrazavanje

Canva — Jednostavan alat za pravljenje postera, stripova, broSura i prezentacija.
Storyboard That — Alat za kreiranje stripova i vizualizaciju scenarija.

Powtoon / Animaker — Alati za kreiranje kratkih animiranih video sadrzaja.

Audacity — Besplatan program za snimanje i uredivanje zvuka, koristan za snimanje
podcast epizoda.

PhotoPea — Online alternativa Photoshopu, radi bez instalacije.

Alati za testiranje sigurnosti lozinki

PasswordMeter (www.passwordmeter.com) — Alat za testiranje jacine lozinke uz de-
taljnu analizu i preporuke.

How Secure Is My Password? (www.security.org/how-secure-is-my-password/) — Pri-
kazuje koliko bi vremena bilo potrebno hakeru da probije lozinku.

Primjena: UCenici mogu testirati izmisljene lozinke, analizirati faktore sigurnosti i nauci-
ti kako kreirati jake lozinke. Ne preporucuje se unos stvarnih lozinki.

Alati za izradu i koristenje QR kodova

QR Code Generator (www.qgr-code-generator.com) — Alat za izradu QR kodova koji vo-
de ka edukativnim sadrzajima, kvizovima, pravilima ponasanja ili posterima.

QR Code Monkey (www.grcode-monkey.com) — Omogucava kreiranje personalizova-
nih QR kodova sa bojama, logotipom i viSe opcija formata.
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Canva QR Code opcija — Korisno za ukljucivanje QR kodova direktno u promotivhe ma-
terijale (plakati, brosure).

Primjena: QR kodovi se mogu koristiti za escape room tragove, pristup kvizovima, onli-
ne materijalima, pravilima i savjetima za digitalnu sigurnost.
Alati za escape room igre i simulacije

Google Forms + QR kodovi — Mogu posluziti za kreiranje zadataka i tragova unutar di-
gitalnog escape rooma (npr. pitanja, zagonetke, lozinke za pristup sljede¢em koraku).

Flippity (www.flippity.net) — Platforma za pravljenje digitalnih igara i zadataka, ukljucu-
juci kvizove, anagrame i interaktivne escape room izazove.

Genially — Napredniji alat za izradu vizualno atraktivnih interaktivnih escape igara i edu-
kativnih prezentacija.

Wordwall / LearningApps — Za zadatke tipa spajanja pojmova, visestrukog izbora, sor-
tiranja informacija itd.

Edukativne platforme i materijali

Better Internet for Kids (www.betterinternetforkids.eu) — Evropski portal sa brojnim edu-
kativnim resursima za nastavnike, roditelje i djecu.

Centar za sigurni internet (www.sigurnodijete.ba) — Platforma na bosanskom jeziku s
prirucnicima, video lekcijama i savjetima.

Common Sense Education (www.commonsense.org/education) — Priznati resurs za
digitalnu pismenost i gradanstvo, sa gotovim lekcijama i planovima.

Google Be Internet Awesome — Interaktivna igra ,Interland” i materijali za poucavanje
djece sigurnosti na internetu.

NetSmartz / NSTeens — Edukativne animacije, video i kvizovi 0 online rizicima.

Ova publikacija je objavljena u sklopu implementacije projekta Cyber Security education program a u
okviru SEDEP programa, koji sufinansiraju Njemacko savezno ministarstvo za ekonomsku saradnju i ra-
zvoj (BMZ), Evropska unija i Svicarska vlada. Sadrzaj ove publikacije iskljuciva je odgovornost Udruzenja
e-Transformacija i ne odrazava nuzno stavove njemacke vlade, Svicarske vlade ili Evropske unije.
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