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Predgovor

Ova publikacija je prvenstveno namijenjena nastavnicima osnovnih i srednjih skola, ali
i stru¢nim saradnicima, pedagozima, psiholozima i svim edukatorima koji u¢enicima
zele pribliziti teme iz oblasti cyber sigurnosti na primjeren, razumljiv i podsticajan na-
¢in. U digitalnom dobu u kojem ucenici od najranijeg uzrasta svakodnevno koriste in-
ternet, drustvene mreze i razliCite digitalne alate, zadatak obrazovnog sistema jeste da
ih tehnicki opismeni, ali i da ih nauci kako da se ponasaju odgovorno, sigurno i eticki u
online okruzenju. Cyber sigurnost nije tema koja pripada iskljucivo stru¢njacima za
informatiku ili IT sektoru, ona je medupredmetna, razvojno vazna i duboko povezana
sa svakodnevicom ucenika koja podrazumijeva njihovu komunikaciju, identitet, emo-
cionalno stanje i odnose s vrénjacima. Cilj ove publikacije je da podrzi nastavnike u nji-
hovoj ulozi vaspitacCa i vodica u digitalnom prostoru. Kroz konkretne savjete, pitanja,
metode i alate, nastavnici ¢e moci lakSe otvoriti dijalog s ucenicima, razumijeti njihove
potrebe i izazove, te razvijati njihovu digitalnu pismenost, kriticko misljenje i osjecaj
odgovornosti. Poseban fokus stavljen je na stvaranje sigurnog i povjerljivog okruzenja
u ucionici, gdje uCenici mogu slobodno iznositi svoja iskustva, postavljati pitanja i uci-
ti jedni od drugih. Publikacija ne nudi gotove recepte, vec¢ fleksibilne pristupe koji nastav-
nicima omogucavaju da ovu temu prilagode svom stilu rada, uzrastu ucenika i speci-
ficnom kontekstu Skole.



1. Zasto razgovarati o cyber sigurnost?

U danasnjem digitalnom drustvu, djeca i mladi sve ranije ulaze u online svijet, odnosno
koriste mobilne telefone, tablete i racunare za komunikaciju, igru, zabavu i ucenje. lako
se Cesto pretpostavlja da ,digitalna generacija” instinktivno zna koristiti tehnologiju, to
ne znaci da zna i kako da se zastiti u digitalnom prostoru. Zbog toga, razgovor o cyber
sigurnosti ne bi trebao biti dodatni zadatak u obrazovanju, ve¢ neophodan dio razvoja
svakog ucenika u 21. stoljecu.

U nastavku ¢u navesti i detaljnije obrazloziti 4 klju¢na razloga zbog kojih trebamo raz-
govarati o cyber sigurnosti:

1. Djeca sve ranije koriste internet

Djeca danas prvi pametni telefon dobijaju ve¢ u uzrastu od 7 do 10 godina, a mnogi vec
u prvom razredu osnovne Skole koriste YouTube, aplikacije za dopisivanje, igrice i drus-
tvene mreze. Oni u digitalni svijet ulaze brzo i intenzivno, ali bez razvijenih mehanizama
zastite i bez jasne svijesti 0 mogucim rizicima. Bez razgovora i podrske odraslih, njiho-
VO shalazenje u tom prostoru ostaje povrsno i Cesto rizicno jer dok znaju ,kliknuti®, ne
znaju uvijek zasto ne bi trebali kliknuti ba$ tu.

2. Online prijetnje nisu uvijek ocigledne

Digitalne prijetnje danas nisu samo hakeri i virusi. Mnogo su suptilnije i cesto zamaski-
rane kao obiCne poruke, simpaticni linkovi, izazovi na drustvenim mrezama ili pozivi na
,zabavne" aplikacije.

Phishing poruke (prevare koje izgledaju kao poruke prijatelja ili servisa poput
,vas racun je blokiran®),

Lazne profile,
Pozive na dijeljenje intimnih podataka ili fotografija,

Govore mrznje i uvrede maskirane kao Sale.



3. Prevencija je bolja od intervencije

Kao i u drugim oblicima nasilja, reakcija dolazi prekasno ako ucenik vec postane zrtva.
Mnoga djeca i tinejdzeri se ne usude prijaviti digitalno nasilje jer se boje osude, kazne,
ismijavanja ili ne vjeruju da ce ih neko ozbiljno shvatiti.

znaju kome se i na koji nacin mogu obratiti
ne osjecaju krivicu ako postanu zrtve prevare ili nasilja,
razviju otpornost i samopouzdanje da se nose s digitalnim izazovima.

Edukacija o digitalnoj sigurnosti je oblik psiholoske i emocionalne zastite.

4. Nastavnici su ¢esto prva linija zastite

lako se Cini da roditelji imaju najveci uticaj, nastavnici su ti koji svakodnevno komuni-
ciraju s ucenicima, posmatraju njihovo ponasanje i mogu prvi primijetiti znakove pro-

blema poput povlacenja, promjene u komunikaciji, pada koncentracije, napetosti u ra-
zredu.

Zato su nastavnici kljucni akteri u prepoznavanju i prevenciji problema vezanih za cyber
nasilje, zloupotrebu interneta i digitalni stres. Njihova uloga nije da zamijene strucnjake,
vec¢ da prepoznaju, osnaze i upute ucenike prema rjesenju. Prema tome, otvoren razgo-
vor u ucionici moze biti prva i najvaznija tacka kontakta izmedu ucenika i svijeta sigur-

nog interneta.



2. Sta ucéenici (ne)znaju?

Jedna od klju¢nih prepreka u edukaciji o cyber sigurnosti je pogresSna pretpostavka da
ucenici sve znaju jer ,odrastaju s tehnologijom®, ,stalno su na telefonima”i,znaju vise od
nas”. lako ucenici uistinu vjesto koriste digitalne alate, aplikacije i drustvene mreze, to
ne znaci da razumiju rizike, niti da su razvili sposobnost kritickog misljenja i samood-
brane u digitalnom prostoru. U stvarnosti, mnogi ucenici:

Poznaju alate, ali ne razumiju posljedice

Znaju kreirati korisnicki racun za potrebe drustvenih mreza, koristiti filtere, objaviti sto-
rije ili igrati online igrice, ali ne znaju Sta znaci phishing, kako prepoznati prevaru, ili kako
da se zastite od krade identiteta. Dakle, sama upotreba servisa i alata ne znaci direktno
I svijest o sigurnosti.

Smatraju da su ,previse (digitalno) pametni da im se nesto desi”

Zbog digitalne samouvjerenosti ili uvjerenja da su ,sve vec culi”, mnogi ucenici odbacu-
ju savjete odraslih. Ova iluzija nepovrjedivosti moze ih uciniti lahkom metom za mani-
pulaciju, ucjene i druge oblike digitalnog nasilja. ,Meni se to ne moZze desiti”mozda jeste
znak da se vec¢ nesto deSava.

Ne razlikuju Salu, trolanje i nasilje

Mnogi tinejdzeri ne prepoznaju granicu izmedu duhovite provokacije i ozbiljnog uzne-
miravanja. Komentari koji vrijedaju, ponizavaju ili ismijavaju Cesto se opravdavaju rijeci-
ma ,samo sam se salio”, dok zrtva ostaje bez podrske. Nedostatak empatije i razumije-
vanja mogucih posljedica dodatno otezava reagovanje.

Ne razumiju vrijednost svojih podataka

Ucenici ¢esto olahko daju svoje ime, prezime, broj telefona, adresu e-poste ili lokaciju
prilikom registracije na igre, aplikacije ili drustvene mreze, a da pritom ne razumiju ko
sve moze doci do tih podataka i na koji nacin ih moze zloupotrijebiti. Licne informacije
su ,digitalna valuta™ jer one mogu biti iskoristene za profilisanje, ciljani marketing, pa i
prevare.

' Fraza ,digitalna valuta“ je standardni izraz u obrazovnim i struénim materijalima kad se govori o podaci-
ma, jer se njima “placa” pristup aplikacijama, igrama i sadrzajima i to ¢esto nesvjesno.



Podcjenjuju dugoroc¢nost digitalnog sadrzaja

Ucenici cesto djeluju impulsivno i ne razmisljaju o digitalnom otisku kao trajnom zapisu
njihovih aktivnosti na internetu. Vjeruju da se objava moze obrisati, da ,story traje samo
24 sata”“, da screenshot nece niko napraviti, itd. U stvarnosti, sve $to se jednom objavi,
Mmoze se ponovo pojaviti i imati posljedice na reputaciju, odnose, pa ¢ak i buduce zapo-
Sljavanje ili upis na fakultet.

Nisu nauceni kako da reaguju kad se nesto desi

lako neki ucenici i prepoznaju opasnu situaciju, ne znaju Sta konkretno da urade: kome
da prijave, kako da naprave screenshot kao dokaz, kako da blokiraju kontakt, kako da
zastite racun, gdje mogu dobiti podrsku.



3. Razgovor prema uzrastu

UCenje o cyber sigurnosti nije ,jedna velicina za sve” jer pristupi koji motiviSu mlade
ucenike ne funkcionisu nuzno sa starijima, i obrnuto. Kako bi poruke bile djelotvorne,
potrebno je prilagoditi sadrzaj, ton i metode razgovora uzrastu i stepenu digitalne zre-
losti ucenika. Ovdje su date smjernice za rad s dvije osnovne skupine: mladim tinej-
dzerima (12-15) i starijim adolescentima (15-18) godina.

U ovom uzrastu djeca pocinju samostalnije koristiti internet, ali joS uvijek nemaju razvi-
jeno kriticko misljenje o rizicima. Njihov digitalni zivot se Cesto odvija na platformama
koje naglaSavaju zabavu, kreativnost i brzu komunikaciju. Imaju svoje profile, igraju on-
line igre, prate omiljene YouTube kanale i TikTok trendove. Ipak, i dalje Cesto ne vide sve
opasnosti koje vrebaju. Zato je vazno da im pridete sa razumijevanjem, bez da ih odmah
zasipate ,opasnostima” i pravilima.

U nastavku se nalazi nekoliko savjeta i prijedloga razgovora:

Koristite jednostavan, prijateljski ton. Izbjegavajte strucne rijeCi ili preduga objasnjenja.
Bolje je kratko i jasno, kako bi u¢enici brzo shvatili poruke.

Povezite teme s onim Sto oni svakodnevno rade online. Pitajte ih o aplikacijama i plat-
formama koje koriste, ali bez osudivanja! Tako ¢ete lakSe uci u razgovor i time postepe-
no uvoditi pricu o sigurnosti.

Postavljajte pitanja koja ucenike poti¢u na razmisljanje, kao sto su:
,Sta bi ti uradio/la kad bi dobio/la poruku od nekog koga ne poznajes?"
,Kako mozes prepoznati da je nesto prevara?”

,Zasto mislis da nije pametno dijeliti lozinku?*

Vrlo je vazno da ih stvarno slusate i prihvatite njihove stavove i dileme. Djeca moraju
osjetiti da ih razumijete i da ih ne osuduijete.

Ponavljajte im da je trazenje pomoci od odraslih znak mudrosti, a ne slabosti. Ohrabrite
ih da se obrate nekom kome vjeruju ako im je nesto nejasno ili ih nesto plasi.

Koristite prakti¢ne primjere i price. Cak i male anegdote iz stvarnog Zivota mogu im pu-
no pomoci da shvate zasto su odredene stvari opasne.



| ne zaboravite — sigurnost nije tema koju je dovoljno jednom spomenuti, to je ustvari
proces. Zato budite dosljedni i cesto ponavljajte najvaznije poruke.

Stariji srednjoskolci imaju vece digitalno iskustvo, ali Cesto i vise rizika, jer se upustaju
u kompleksnije online interakcije — od komentarisanja, stvaranja sadrzaja i vodenja vla-
stitih profila do sudjelovanja u diskusijama, forumima i online vezama.

Zanjih je klju¢no da se osjecaju uklju¢eno i shvaceno, da im se prizna vaznost njihovog
misljenja i da imaju priliku sudjelovati u donosenju pravila koja ih se ticu. Kada im damo
prostor da iznesu svoje stavove i da zajednicki oblikujemo pravila ponasanja na inter-
netu, osnazujemo ih da budu odgovorni korisnici digitalnog svijeta.

Prakti¢ni savjeti za nastavnike:

Pocnite razgovor otvorenim pitanjima koja poticu kriticko razmisljanje, poput:
,Sta mislite o granicama privatnosti na internetu?”
,Kako procijeniti Sta je prikladno za objavu, a sta nije?”

Koristite stvarne primjere i situacije koje su im bliske ili su ve¢ mozda i dozivjeli, kao Sto
su lazni profili, online konflikti, ili manipulacije na drustvenim mrezama.

Potaknite ucenike da kreiraju vlastiti “kodeks ponasanja” u digitalnom prostoru. Neka
definiSu pravila koja bi svi trebali poStovati i razmotre posljedice neodgovornog pona-
Sanja.

Razgovarajte o emocionalnim aspektima online iskustava — kako se ucenici nose s
cyber nasiljem, pritiskom vrsnjaka ili stresom izazvanim internetom.

Istaknite vaznost samopomoci i podrske. Podsjetite ih da nije slabost traziti pomoc, bilo
od nastavnika, Skolskog pedagoga, roditelja ili stru¢njaka, te im ponudite informacije gdje
mogu potraziti podrsku.

Budite sagovornici u razgovoru, a ne sudije. Otvoren dijalog i medusobno postovanje gra-
de povjerenje i motiviSu ucenike na odgovorno ponasanije.



4. Uloga nastavnika

Ucionica u kojoj se razgovara o cyber sigurnosti ne treba da izgleda kao predavanje iz
informatike ili kao popis zabrana koje ucenici treba da nau¢e napamet. Naprotiv, to tre-
ba da bude prostor u kojem se ucenici osjecaju slobodno da postave pitanja, podijele
sumnje i prepoznaju stvarne izazove digitalnog svijeta u kojem svakodnevno zive. U tom
prostoru, nastavnik ne mora imati sve odgovore, ali ima klju¢nu ulogu: da bude vodic,
oslonac i pokretac razmisljanja.

Bez obzira da li predajete matematiku, knjizevnost, biologiju ili likovno, svi imate priliku,
i odgovornost, da kod ucenika razvijate svijest o sigurnom i odgovornom ponasanju na
internetu. Prema tome:

Budite facilitatori, ne kontrolori

Va$a uloga ne bi trebala biti kontrola svakog digitalnog koraka ucenika, ve¢ pomoc¢ da
razumiju posljedice svojih odluka. Umjesto da ih zastrasujemo, mozemo ih osnaziti da
donose bolje izbore kroz razgovor, primjere i povjerenje.

Ohrabrujte pitanja, i pri tome ne ismijavajte neznanje

UcCenici se nece otvoriti ako osjecaju da Ce zbog svog neznanja biti ismijani ili ignorisa-
ni. Kada postave pitanje poput: ,Sta ako mi neko prijeti na mrezi?"ili ,Da li je sigurno kii-
knuti na link u poruci?”to je trenutak koji vrijedi viSe od cijelog Skolskog ¢asa. Nacin na
koji reagujemo moze odluciti hoce li nam se ikada vise obratiti.

Priznajte kad nesto ne znate

Nije slabost reci,Nisam siguran/na, hajde da to zajedno istrazimo®. Time Saljemo poruku
da i odrasli uCe, da nije sramota pitati i da sigurnost nije nesto sto se uci jednom zauvi-
jek, vec stalno.
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5. Sta ako...?

Nastavnici se u razgovorima o cyber sigurnosti ¢esto nadu u situacijama koje nisu uvi-
jek predvidive niti jednostavne. Takvi razgovori mogu otvoriti teme koje su emocional-
no teske, licne ili neugodne za ucenike. Nisu svi spremni da slusaju, a jos manje da se
otvore. Ipak, nacin na koji nastavnik reaguje u tim trenucima presudan je za izgradnju
povjerenja i sigurnog okruzenja. Ova sekcija nudi smjernice kako reagovati u realnim i

ponekad osjetljivim situacijama u ucionici.

Sta ako ucenik kaze: ,To se meni ne moze desiti“?

Ucenici ponekad koriste ovu izjavu da sakriju osjeCaj nesigurnosti, ranjivosti ili Cak pre-
thodno negativno iskustvo koje ne zele priznati pred drugima. Umjesto da osporite nji-
hov stav, pokusajte postaviti pitanja koja ih vode ka razmisljanju:

Savjet nastavniku: Nekim ucenicima je lakSe govoriti ,kao da se to deSava nekom dru-
gom”. To je nacCin da se za$tite, a istovremeno podijele stav ili iskustvo koje ih tisti. Umje-
sto da ih navodite da priznaju vlastitu ranjivost, dozvolite im da pri¢aju o ,drugima®, i paz-
ljivo sluSajte izmedu redova.

Sta ako uéenik podijeli nesto uznemirujuée pred razredom?

Kada ucenik podijeli licno ili osjetljivo iskustvo, to je pokazatelj da se osjeca dovoljno
sigurno da se otvori, ali i da mu je mozda hitno potrebna podrska. Takve izjave Cesto
dolaze nenajavljeno i mogu iznenaditi sve prisutne. U takvim situacijama zahvalite se
na iskrenosti i priznanju i recite smireno:

Savjet nastavniku: |zbjegavajte dramatizaciju pred razredom. Odrzite sigurno ozracje
za sve ucenike, ali i odvojeno posvetite paznju uceniku koji je nesto podijelio u saradnji
s pedagogom ili drugim stru¢nim saradnicima, ako je potrebno.

Sta ako se drugi uéenici poénu smijati ili omalovazavati pitanje?

U ucCionici se Cesto desi da reakcija grupe prikrije nesnalazenje, nelagodu ili strah. Smi-
jeh moze biti nacin da ucCenici odagnaju neprijatnost, ali i mehanizam distanciranja od
problema.
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Ipak, takve reakcije mogu obeshrabriti one koji bi zeljeli da podijele svoje iskustvo. Ra-
gujte tako Sto Cete zaustaviti reakciju mirnim, ali odlu¢nim tonom: , Svako pitanje je vazno.
Ako se necemu smijemo, to ne znaci da je manje ozbiljno. Hajde da budemo podrska jer
ovo se moZe desiti bilo kome."

Savjet nastavniku: Ne dozvolite da se ucenici ismijavaju ili omalovazavaju jedni druge,
ni u Sali. To ne znaci da ih morate odmah kazniti, ve¢ da jasno postavite granicu. Po po-
trebi, u narednim ¢asovima podsijetite razred na pravila medusobnog postovanja.

Sta ako ne znate taan odgovor na neko pitanje?

UCenici sve CeSce postavljaju pitanja koja se odnose na konkretne situacije iz digitalnog
Zivota poput hakiranja racuna, laznih poruka, deepfake sadrzaja, online prevara... | nije
uvijek moguce imati spreman i tacan odgovor. Ali vazno je kako na to reagujemo. Uvijek
mozete reci:

»Hajde da to zajedno istraZimo. Vazno je znati gdje i kako traziti tacne informacije.”

Savjet nastavniku: U ovoj situaciji ucite primjerom. Pokazite u¢enicima da je u redu ne
znati sve, ali da je kritiCko provjeravanje izvora i zajednicko istrazivanje znak odgovor-
nog digitalnog ponasanja.

Sta ako uéenik negira sve rizike i ne Zeli uéestvovati?

Otpor ucenika da razgovaraju o cyber sigurnosti moze biti znak nezainteresovanosti, ali
i samoodbrane jer ne zele priznati da su nesto dozivjeli, uradili ili ne razumiju. Kako rea-
govati:

»Razumijem da ti to mozda ne izgleda vazno sada. Ali dovoljno je da slusas i vidis pre-
poznajes li nesto sto moze biti korisno. Ne moras ucestvovati, ali mozes razmisliti.”

Savjet nastavniku: Ne forsirajte dijalog s otporom. Ukljucite u¢enika indirektno kroz ana-
lizu slucaja, grupni rad ili primjer iz medija.

Svaka od ovih situacija je prilika da gradite povjerenje i stvarate ucionicu u kojoj se ucenici
osjecaju sigurno, postovano i spremno da uce jedni od drugih. Nastavnik u ovim razgovo-
rima ne mora biti ekspert za IT, ali mora biti prisutan, empatican i spreman da podrZi.
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6. Rjecnik cyber pojmova

Razumijevanje osnovnih pojmova iz oblasti cyber sigurnosti pomaze nastavnicima da
lakSe komuniciraju s ucenicima i odgovore na njihova pitanja. Ne gledajte na ovo kao na
tehnicki rjecnik, ve¢ kao na alat za osnazivanje u svakodnevnom razgovoru.

Pojam

Objasnjenje

Cyber sigurnost

Zastita racunara, interneta i digitalnih podataka od opasnosti kao Sto
Su hakeri, virusi i krada, kako bi nasi podaci i uredaji bili sigurni

Lozinka

Tajni niz znakova koji Stiti pristup racunu

Digitalni otisak

Sve Sto osoba objavi, pregleda ili klikne online, ostaje kao trag

Cyber nasilje

Namjerno uznemiravanje putem interneta
(vrijedanje, prijetnje, ismijavanje)

Doxxing Objavljivanje tudih licnih podataka na internetu bez dozvole
Spam NeZeljene poruke, cesto promotivne ili sa sumnjivim linkovima
Phishing Pre‘vara .p.utem g—ma//a ili poruke kojom se pokusava ukrasti
lozinka ili podaci
Scam Lazne ponude, nagradne igre, poruke ili pozivi kojima se pokuSava pre-

variti osoba da da novac ili licne podatke

Deepfake sadrzaj

Lazni ili manipulisani video, audio ili slika, kreiran pomocu vjeStacke in-
teligencije (Al), koji izgleda vrlo uvjerljivo i realisti¢no, ali prikazuje nesto
Sto se u stvarnosti nije dogodilo

Ova publikacija je objavljena u sklopu implementacije projekta Cyber Security education program a u okvi-
ru SEDEP programa, koji sufinansiraju Njemacko savezno ministarstvo za ekonomsku saradnju i razvoj
(BMZ), Evropska unija i Svicarska vlada. Sadrzaj ove publikacije iskljuciva je odgovornost Udruzenja
e-Transformacija i ne odrazava nuzno stavove njemacke vlade, Svicarske vlade ili Evropske unije.



