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1. Uvod: Stvarnost Cyber sigurnosti za mala 
i srednja preduzeća u Bosni i Hercegovini
Mala i srednja preduzeća u Bosni i Hercegovini suočavaju se s mnoštvom izazova u 
oblasti cyber sigurnosti. Dok se digitalna transformacija ubrzava u cijeloj regiji, mnoga 
mala i srednja preduzeća posluju sa zastarjelim sigurnosnim praksama, ograničenim 
budžetima i minimalnim IT znanjem. Ta činjenica ih pretvara u sve češće mete za 
cyber kriminal jer se manja preduzeća smatraju lakšim plijenom nego dobro zaštićene 
velike korporacije.

Povećano prisustvo prijetnji
Nedavni podaci pokazuju da su se napadi ransomwarea na Balkanu povećali za preko 
300% od 2020. godine, pri čemu mala i srednja preduzeća čine gotovo 70% svih prijavlje-
nih incidenata. Napadi ransomware grupa tokom 2023. godine na nekoliko bosanskohe-
recegovačkih kompanija pokazao je kako regionalna preduzeća nisu imuna na sofistici-
rane međunarodne prijetnje. Ovi napadi često uspiju jer mala i srednja preduzeća nemaju 
osnovne sigurnosne mjere koje veće organizacije uzimaju zdravo za gotovo.

Jaz u digitalnoj zrelosti u Bosni i Hercegovini predstavlja jednu ranjivost. Mnoga mala i 
srednja preduzeća se i dalje oslanjaju na naslijeđene sisteme, koriste sigurnosna rješe-
nja prilagođena svim potrošačima i nemaju posvećeno IT osoblje.

Zašto su mala i srednja preduzeća glavne mete
Osobe koje vrše cyber kriminal ciljaju mala i srednja preduzeća iz nekoliko razloga koji su 
posebno relevantni u bosanskohercegovačkom kontekstu:

•	 Ograničeni sigurnosni resursi: Većina malih i srednjih preduzeća ne može priu-
štiti namjensko IT osoblje za sigurnost ili rješenja na nivou preduzeća.

•	 Pristup lancu snabdijevanja: Mala preduzeća često služe kao vrata do većih 
partnera i partnerica te svih kupaca

•	 Niža svijest o sigurnosti: Osoblju možda nedostaje obuka o cyber sigurnosti, što 
napade socijalnog inženjeringa čini uspješnijima.

•	 Regulatorne praznine: Iako EU GDPR utiče na neke prakse, sprovođenje i svijest 
ostaju nedosljedni
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Cijena nedjelovanja
Prosječni trošak uspješnog sajber napada na bosanskohercegovačko malo i srednje 
preduzeće prelazi znatnu sumu novca, uključujući zastoje, oporavak. Za mnoga mala 
preduzeća ovo može predstavljati prihod od nekoliko mjeseci i može ugroziti njihov op-
stanak. Domino efekti se protežu dalje od neposrednih finansijskih gubitaka, naruša-
vajući povjerenje svih kupaca i poslovne odnose koji su se gradili godinama.

Praktičan pristup naprijed
Ovaj vodič pruža praktične i budžetski osviještene preporuke za cyber sigurnost, poseb-
no dizajnirane za okruženje bosanskih malih i srednjih preduzeća. Umjesto propisivanja 
skupih poslovnih rješenja, fokusiramo se na praktične mjere koje se mogu postepeno im­
plementirati, čak i od strane preduzeća s ograničenim tehničkim znanjem. Svaka preporu-
ka uzima u obzir lokalnu poslovnu kulturu, dostupne resurse i regulatorno okruženje.

Cilj nije savršena sigurnost što je nemoguće za bilo koju organizaciju već izgradnja otpor-
ne odbrane koja će vaše poslovanje učiniti manje atraktivnom metom, a istovremeno će 
Vam osigurati brz oporavak od incidenata koji se dogode.
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2. Okvir upravljanja sigurnošću i politike
Temelj efikasne Cyber sigurnosti počinje jasnim politikama i strukturama upravljanja. 
Za mala i srednja preduzeća u Bosni i Hercegovini, to ne znači doslovno kopiranje po-
slovnih okvira, već uspostavljanje praktičnih smjernica koje zaposlenici mogu razumje-
ti i slijediti.

Uspostavljanje vaše sigurnosne osnove
Politika Cyber sigurnosti služi kao pravilnik vaše organizacije za zaštitu Vaše digitalne imo­
vine. U bosanskomhercegovačkom kontekstu, gdje svi zaposleni možda nisu upoznati s 
najboljim sigurnosnim praksama, jasna dokumentacija postaje još važnija. Vaša politika 
treba da se bavi time ko ima pristup kojim informacijama, kako se rukuje podacima i koje 
procedure treba slijediti kada nešto pođe po zlu.

Počnite s jednostavnom sigurnosnom politikom od jedne stranice koja pokriva osnovne 
stvari: zahtjeve za lozinkom, smjernice za korištenje e-mail-a i procedure za prijavljivanje 
incidenata. Ovaj dokument treba biti napisan lokalnim jezikom i izbjegavati tehnički žar-
gon koji bi mogao zbuniti netehničko osoblje. Cisco-ov sigurnosni okvir za mala i srednja 
preduzeća predlaže da početne politike ne budu duže od pet stranica kako bi se osigura-
lo da se zaista pročitaju i poštuju.

Ključne komponente politike za mala i srednja preduzeća:
Politika prihvatljive upotrebe: Definišite šta predstavlja odgovarajuću upotrebu računa-
ra kompanije, pristupa internetu i sistemima E-mail. Mnoga bosanska mala i srednja pre­
duzeća imaju problema sa svim zaposlenim koji koriste radne uređaje za lične aktiv-
nosti, stvarajući nepotrebno izlaganje riziku. Jasno navedite da instalacije ličnog 
softvera zahtijevaju odobrenje i da uređaji kompanije ne bi trebali biti korišteni za lično 
bankarstvo ili online kupovinu.

Klasifikacija podataka: Čak i mala preduzeća rukuju različitim vrstama osjetljivih infor-
macija. Kreirajte jednostavan sistem od tri nivoa: Javni (marketinški materijali), Interni 
(evidencije svih zaposlenih) i Povjerljivi (podaci o svim kupcima, finansijske informacije). 
Ova klasifikacija pomaže osoblju da razumiju kako pravilno rukovati različitim vrstama 
informacija.

Procedure za reagovanje na incidente: Svi zaposleni trebaju znati šta učiniti kada po-
sumnjaju na sigurnosni problem. Napravite jednostavan dijagram toka koji pokazuje koga 
treba kontaktirati i koje hitne korake treba poduzeti. U Bosni i Hercegovini, gdje mnogim 
malim i srednjim preduzećima nedostaje namjenska IT podrška, razmislite o uspostavlja-
nju odnosa s lokalnim pružateljima IT usluga koji mogu reagovati na incidente.
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Izazovi i rješenja implementacije
Najveći izazov za bosanskohrecegovačka mala i srednja preduzeća često je otpor pre-
ma novim procedurama, posebno u tradicionalnim industrijama gdje prevladava stav 
“uvijek smo to radili na ovaj način”. Microsoftovo istraživanje malih i srednjih preduzeća 
pokazuje da uspješna implementacija politika zahtijeva vidljivu podršku lidera i liderica i 
redovno pojačavanje.

Učinite politike praktičnim pružanjem stvarnih primjera relevantnih za vašu industriju. 
Ako ste računovodstvena firma, objasnite kako politike lozinki štite finansijske podatke 
svih klijenata. Ako ste u indutriji proizvodnje, opišite kako sigurnost e-mail-a sprječava 
industrijsku špijunažu.

Razmislite o korištenju vizualnih pomagala i jednostavnih kontrolnih lista umjesto dugih 
tekstualnih dokumenata. Svi zaposleni bolje reagiraju na infografike koje pokazuju šta 
treba, a šta ne treba raditi nego na dokumente s pravilima prepune paragrafa.

Redovni pregled i ažuriranja
Sigurnosne politike nisu dokumenti tipa “postavi i zaboravi”. Planirajte da pregledate svo-
je politike svakih šest mjeseci, uključujući lekcije naučene iz sigurnosnih incidenata i pro­
mjena u vašim poslovnim operacijama. Kako vaše malo ili srednje preduzeće raste i 
usvaja nove tehnologije, vaše sigurnosne politike se moraju shodno tome razvijati.

Uključite zaposlenike u preglede politika tražeći povratne informacije o tome šta funkci-
oniše, a šta ne. Često osoblje na prvoj liniji može identificirati praktične probleme sa si-
gurnosnim procedurama koje menadžment možda propusti.
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3. Procjena rizika i popis imovine (IT opreme)
Razumijevanje onoga što trebate zaštititi prvi je korak u izgradnji efikasne odbrane. Za 
mala i srednja preduzeća u Bosni i Hercegovini, provođenje procjene rizika ne zahtijeva 
skupe konsultante/ice ili složen softver već zahtijeva sistematsko razmišljanje o vašoj 
poslovnoj imovini i potencijalnim prijetnjama.

Kreiranje inventara imovine
Počnite katalogiziranjem svega što podržava vaše poslovne operacije. To uključuje oči-
gledne stavke poput računara i servera, ali i manje očiglednu imovinu poput baza poda-
taka o svim kupcima, vlasničkih procesa, pa čak i vašeg poslovnog ugleda. Mnoga 
bosanskohercegovačka mala i srednja preduzeća otkrivaju da imaju više digitalne imo-
vine nego što su prvobitno mislili kada sistematski započnu ovaj proces.

Napravite jednostavnu tabelu u Excel-u u kojoj ćete navesti svaku imovinu, njenu lokaci-
ju, ko joj ima pristup i njen značaj za poslovne operacije. Ocijenite kritičnost svake imovi-
ne na skali od 1-3: Kritično (poslovanje prestaje bez nje), Važno (značajan utjecaj) ili Stan­
dardno (minimalan neposredni utjecaj). Ova klasifikacija pomaže u određivanju prioriteta 
vaših sigurnosnih investicija.

Fizička imovina: Dokumentujte sve računare, servere, mrežnu opremu i mobilne uređa-
je. Uključite serijske brojeve i trenutne verzije softvera. Mnoga mala i srednja preduzeća 
u Bosni i Hercegovini posluju sa mješovitim okruženjima nove i naslijeđene opreme, što 
ovaj popis čini ključnim za razumijevanje ranjivosti.

Digitalna imovina: Navedite baze podataka, softverske aplikacije, web stranice, e-mail 
servere i digitalne datoteke. Ne zaboravite usluge u Cloud-u jer mnoga mala i srednja pre-
duzeća koriste više platformi u oblaku bez održavanja centralnog nadzora.

Informacijska imovina: Katalogizirajte podatke o kupcima, finansijske zapise, intelektu-
alno vlasništvo i informacije o zaposlenicima. Razmotrite i digitalne i fizičke oblike ovih 
informacija.

Identifikacija realnih prijetnji
Generičke liste prijetnji nisu korisne za mala i srednja preduzeća s ograničenim resursi-
ma. Fokusirajte se na prijetnje koje zapravo utiču na preduzeća poput vašeg u vašoj re-
giji. Nedavni incidenti usmjereni na bosanskohercegovačka mala i srednja preduzeća 
pružaju vrijedne uvide u vjerojatne vektore napada.

Ransomware ostaje najveća prijetnja, posebno varijante poput LockBit koje su uspješno 
ciljale regionalna preduzeća. Ovi napadi obično počinju phishing e-porukama ili iskoriš-
tavanjem ranjivosti udaljenog pristupa.
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Kompromitiranja poslovnih E-mailova (BEC) značajno su se povećali na Balkanu, a na-
padači se predstavljaju kao rukovodna lica kako bi odobrili lažne bankovne transfere. Ovi 
napadi socijalnog inženjeringa iskorištavaju hijerarhijsku poslovnu kulturu uobičajenu 
u mnogim bosanskim organizacijama.

Rizici trećih strana se često zanemaruju, ali su kritični. Mnoga mala i srednja preduzeća 
dijele sisteme s svim dobavljačima, računovodstvenim osobljem ili svim poslovnim par-
tnerima, stvarajući potencijalne puteve napada. 

Procjena ranjivosti bez velikih troškova
Profesionalne procjene ranjivosti mogu koštati hiljade konvertibilnih marka, ali mala i sred-
nja preduzeća mogu provesti osnovne procjene koristeći besplatne ili jeftine alate. Forti-
netov FortiGate alat za procjenu sigurnosti za mala i srednja preduzeća pruža mogućno-
sti automatiziranog skeniranja pogodne za manje mreže.

Fokusirajte se na ranjivosti s velikim utjecajem umjesto da pokušavate riješiti svaku mo-
guću slabost. Dajte prioritet problemima koji bi mogli dovesti do potpunog kompromiti-
ranja sistema. Uobičajene ranjivosti u bosanskohrecegovačkim malim i srednjim predu-
zećima uključuju:

•	 Nezakrpljeni operativni sistemi i softver

•	 Zadane lozinke na mrežnoj opremi

•	 Nezaštićena rješenja za udaljeni pristup

•	 Neadekvatne procedure pravljenja sigurnosnih kopija

•	 Nedostaje zaštita na računarima laptopima

Strategije za ublažavanje rizika
Nije svaki rizik zahtjevan skupim tehnološkim rješenjima. Mnoge ranjivosti mogu se rije-
šiti proceduralnim promjenama ili jeftinim implementacijama. Na primjer, implementaci-
ja politike čistog stola ne košta ništa, ali značajno smanjuje rizik od krađe informacija.

Kreirajte plan za upravljanje rizicima koji uravnotežuje troškove, složenost implementa-
cije i smanjenje rizika. Neki rizici bi mogli biti prihvaćeni ako troškovi ublažavanja prema-
šuju potencijalni utjecaj. 

Dokumentujte nalaze procjene rizika i podijelite ih s ključnim dionicima. Čak i mala pre-
duzeća imaju koristi od toga što svi članovi upravnog odbora ili viši menadžment razumi-
ju krajolik Cyber sigurnosti. Ova vidljivost često pomaže u osiguravanju odobrenja 
budžeta za potrebna cyber sigurnost.



9

4. Kontrola pristupa i upravljanje identitetom
Kontrola pristupa kojim informacijama predstavlja jednu od najvažnijih sigurnosnih kon-
trola za svaku organizaciju. Za mala i srednja preduzeća u Bosni i Hercegovini, gdje svi 
zaposleni često obavljaju više funkcija, a neformalne prakse pristupa su uobičajene, im-
plementacija odgovarajućih kontrola pristupa zahtijeva pažljivu ravnotežu između sigur-
nosti i operativne efikasnosti.

Princip najmanjih privilegija
Osnovni koncept kontrole pristupa je jednostavan: ljudi bi trebali imati pristup samo in-
formacijama i sistemima koji su im potrebni za obavljanje posla, ništa više. Međutim, 
primjena ovog principa u malim preduzećima može biti izazovna kada osoblje mora biti 
fleksibilno i mijenjati odsutne kolege i kolegice.

Započnite mapiranjem radnih mjesta na potreban pristup sistemu. Sekretarica/tar mo-
že imati pristup svome e-mail-u i klijentima, ali vjerovatno ne treba pristup alatima za fi-
nansijsko izvještavanje. Menadžer/ica proizvodnje može imati pristup sistemima za 
upravljanje inventarom, ali ne bi trebao/la pristupiti HR evidencijama. Ovaj pristup zasno-
van na ulogama dobro funkcionira za mala i srednja preduzeća jer se prilagođava rastu 
poslovanja.

Mnoga bosanskohercegovačka mala i srednja preduzeća posluju sa zajedničkim raču-
nima ili generičkim prijavama, posebno za uobičajene sisteme poput e-mail-a. Iako je 
praktična, ova praksa onemogućava praćenje ko je pristupio kojim informacijama i 
stvara značajne sigurnosne propuste. Prelazak na individualne račune za sve zaposle-
ne je ključan za odgovarajuću sigurnost.

Procedure upravljanja računima
Utvrdite jasne procedure za kreiranje, mijenjanje i onemogućavanje korisničkih računa. 
Kada se novi zaposlenici/ice pridruže, osigurajte da dobiju odgovarajući pristup na osno-
vu svoje uloge. Što je još važnije, kada zaposlenici/ice odu ili promijene poziciju, odmah 
im izmijenite ili ukinite prava pristupa. Istraživanje SentinelOne-a pokazuje da 40% 
uspješnih napada na mala i srednja preduzeća uključuje kompromitovane račune koji 
su trebali biti onemogućeni.

Napravite jednostavnu kontrolnu listu za uvođenje i odvođenje zaposlenika/ica koja uk-
ljučuje sve sisteme koji zahtijevaju upravljanje pristupom. To može uključivati e-mail ra-
čune, File servere, usluge u Cloud-u, kartice za pristup zgradama i bilo koji specijalizirani 
softver koji vaše preduzeće koristi. Dodijelite odgovornost za ovaj proces određenoj 
osobi, osiguravajući da se ne zanemaruje tokom perioda gužve.
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Razmotrite implementaciju procesa periodične provjere pristupa gdje menadžeri/ice pro-
vjeravaju da li članovima njihovog tima i dalje trebaju trenutni nivoi pristupa. Kvartalni 
pregledi dobro funkcionišu za većinu malih i srednjih preduzeća, pružajući redovne prilike 
za čišćenje prava pristupa bez stvaranja prekomjernog administrativnog opterećenja.

Izazovi upravljanja lozinkama

Upravljanje lozinkama ostaje značajan izazov za mala i srednja preduzeća, posebno u 
Bosni i Hercegovini, gdje se sigurnosna svijest među zaposlenima uveliko razlikuje. Mno­
ga preduzeća se i dalje oslanjaju na jednostavne lozinke ili ponovnu upotrebu lozinki na 
više sistema, što stvara značajne ranjivosti.

Implementirajte politiku lozinki koja balansira sigurnost i upotrebljivost. Zahtijevanje slo-
ženih lozinki je manje efikasno od podsticanja dužih lozinki koje zaposleni mogu zapam-
titi. Na primjer, “MojaPrvaBiznisLozinka2024!” je i sigurna i lako pamtljiva za lokalno oso-
blje.

Razmislite o implementaciji upravitelja lozinki u cijeloj organizaciji. Rješenja poput Bit­
wardena nude pristupačne planove (ili čak besplatne) za mala i srednja preduzeća i zna-
čajno poboljšavaju sigurnost lozinki, a istovremeno smanjuju zahtjeve za resetiranje lo-
zinki. Često se osoblje u početku opiru Password managerima, ali pravilna obuka i 
postepena implementacija mogu prevladati taj otpor.

Administrativne kontrole računa

Jedna od najkritičnijih mjera kontrole pristupa uključuje ograničavanje administratorskih 
privilegija. Mnoga mala i srednja preduzeća posluju sa osobljem koje koristi administra-
torske račune za svakodnevne aktivnosti, stvarajući nepotrebno izlaganje riziku. Stan­
dardni korisnički računi trebaju se koristiti za rutinske zadatke, dok je administrativni pri-
stup rezerviran za specifične aktivnosti održavanja.

Implementirajte pristup “pokreni kao administrator/ica” gdje svi zaposleni većinu vreme-
na koriste standardne račune, ali mogu privremeno povećati privilegije kada je to potreb-
no za legitimne administrativne zadatke. Ovaj pristup, koji preporučuju Microsoftovi si-
gurnosni okviri, značajno smanjuje utjecaj infekcija zlonamjernim softverom i drugih 
sigurnosnih incidenata.

Kreirajte odvojene administratorske račune za aktivnosti IT održavanja, osiguravajući da 
se ovi moćni računi ne koriste za svakodnevne zadatke poput E-mail-a ili pregledavanja 
weba. Čak i u malim preduzećima s ograničenim IT osobljem, ovo odvajanje pruža važ-
ne sigurnosne prednosti.

Upravljanje pristupom uslugama u Cloud-u

Mnoga bosanskohrecegovačka mala i srednja preduzeća koriste više cloud servisa – 
Office 365 za e-mail, Google Drive za dijeljenje datoteka, razne SaaS aplikacije specifič-
ne za industriju – često bez centraliziranog upravljanja pristupom. Svaki servis obično 
ima vlastiti sistem za upravljanje svim korisnicima, što stvara složenost i potencijalne 
sigurnosne propuste.
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Gdje je to moguće, implementirajte rješenja za jedinstvenu prijavu (SSO) koja omoguća-
vaju svim zaposlenim pristup višestrukim uslugama s jednim skupom vjerodajnica. 
Microsoftov Office 365 i Google Workspace nude SSO mogućnosti koje dobro funkcio-
niraju za mala i srednja preduzeća. Iako nisu besplatna, ova rješenja se često isplate 
kroz smanjene troškove korisničke podrške i poboljšanu sigurnost.

Redovno pregledavajte i revidirajte pristup uslugama u oblaku, posebno dijeljenim folde-
rima i prostorima za saradnju. Mnogi sigurnosni incidenti koji uključuju mala i srednja pre-
duzeća počinju s preopterećenim dijeljenim folderima u oblaku koji sadrže osjetljive in-
formacije kojima neovlaštene osobe mogu pristupiti.
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5. Višefaktorska autentifikacija
Višefaktorska autentifikacija (MFA) predstavlja jednu od najefikasnijih sigurnosnih kon-
trola dostupnih malim i srednjim preduzećima, ali stope usvajanja u Bosni i Hercegovini 
ostaju razočaravajuće niske. Dobra vijest je da je implementacija MFA postala mnogo 
jednostavnija i pristupačnija, čineći je dostupnom čak i malim preduzećima s ograniče-
nim tehničkim resursima.

Razumijevanje višefaktorske autentifikacije
MFA zahtijeva od svih korisnika da dostave dvije ili više različitih vrsta faktora autentifi-
kacije: nešto što znaju (lozinka), nešto što imaju (pametni telefon) ili nešto što jesu (oti-
sak prsta). Ovaj pristup dramatično smanjuje rizik od kompromitovanja računa, čak i 
kada su lozinke ukradene ili pogođene.

Za mala i srednja preduzeća u Bosni i Hercegovini, najpraktičnija implementacija MFA 
obično uključuje kombinovanje lozinki sa autentifikacijom putem pametnih telefona. 
Većina zaposlenica i zaposlenika već nosi pametne telefone, što ovaj pristup čini i 
praktičnim i isplativim. Microsoft izvještava da MFA blokira preko 99,9% automatizo-
vanih napada, što ga čini jednom od najuticajnijih sigurnosnih investicija koje bilo koja 
organizacija može napraviti.

Ključno je prvo započeti s vašim najvažnijim sistemima. e-mail servisi, usluge u Cloud-u 
i sistemi za udaljeni pristup trebali bi biti najveći prioriteti za implementaciju MFA. Kada 
se osoblje upozna s procesom, postepeno proširite MFA na druge sisteme.

Savladavanje otpora implementaciji
Primarna prepreka usvajanju višestruke finansijske pomoći (MFA) u mnogim bosansko­
hercegovačkim malim i srednjim preduzećima nije tehničke prirode, već je kulturološke 
prirode. Svi zaposleni se često opiru dodatnim sigurnosnim koracima, smatrajući ih pre-
prekama produktivnosti. Uspješna implementacija zahtijeva jasnu komunikaciju o tome 
zašto je MFA važna i kako ona štiti i preduzeće i pojedinačne zaposlene.

Definišite MFA kao zaštitu privatnosti i sigurnosti posla zaposlenih, a ne samo kao još 
jedan IT zahtjev. Objasnite kako kompromitovani poslovni e-mail računi mogu biti kori-
šteni za ciljanje ličnih i porodičnih kontakata. Mnogi zaposlenici postaju podržavajući 
kada shvate lične koristi od poboljšane sigurnosti.

Započnite s pilot grupom spremnih učesnika i učesnica umjesto da odmah uvedete 
MFA za sve. Rani/e korisnici/ice mogu pomoći u demonstraciji da MFA ne utiče značaj-
no na dnevnu produktivnost, a istovremeno pružiti vrijedne povratne informacije za širu 
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implementaciju.

Odabir pravih MFA rješenja
Nekoliko MFA opcija dobro funkcionira za mala i srednja preduzeća, svaka s različitim 
troškovima i složenošću. Najčešći pristupi uključuju:

Autentifikacija putem SMS-a je jednostavna za implementaciju i radi sa bilo kojim mo-
bilnim telefonom, ali nudi ograničenu sigurnost od sofisticiranih napada. Za mnoga ma-
la i srednja preduzeća, predstavlja značajno poboljšanje u odnosu na autentifikaciju sa-
mo lozinkom uprkos svojim ograničenjima.

Aplikacije za autentifikaciju poput Microsoft Authenticatora, Google Authenticatora ili 
Authy pružaju bolju sigurnost od SMS-a, a istovremeno su jednostavne za korištenje. 
Ove aplikacije generiraju vremenske kodove koji rade čak i bez internetske veze, što ih 
čini pouzdanim za sve zaposlene koji putuju ili rade u područjima sa slabom pokrive-
nošću mrežom.

Hardverski tokeni nude najjaču sigurnost, ali podrazumijevaju veće troškove i složenije 
upravljanje. Za većinu malih i srednjih preduzeća, softverska rješenja pružaju bolju vri-
jednost, osim ako specifični zahtjevi za usklađenost ne nalažu hardverske tokene.

Najbolje prakse kod primjene MFA
Učinkovitost MFA djelimično zavisi od osnovnih praksi. Čak i sa omogućenom MFA, 
slabe ili kompromitovane lozinke mogu stvoriti sigurnosne ranjivosti i opterećenje za 
korisničku podršku.

Implementirajte politike lozinki koje naglašavaju dužinu, a ne složenost. Lozinke poput 
“BosnianCoffeeIsTheBest2024” osoblju je lakše zapamtiti od složenih kombinacija zna-
kova, a istovremeno pružaju odličnu sigurnost. Istraživanje Palo Alto Networksa pokazu-
je da duže lozinke s riječima iz rječnika bolje odolijevaju automatiziranim napadima od 
kraćih složenih lozinki.

Educirajte osoblje o rizicima ponovne upotrebe iste lozinke, posebno za poslovne raču-
ne. Mnogi uspješni napadi na mala i srednja preduzeća počinju s ukradenim akreditivi-
ma iz drugih napada. Korištenje jedinstvenih lozinki za poslovne sisteme, čak i ako lični 
računi koriste jednostavnije lozinke, značajno poboljšava sigurnost.

Razmislite o implementaciji zahtjeva za historiju lozinki koji sprječavaju osoblje da po-
novo koriste nedavne lozinke. Međutim, izbjegavajte pretjerana ograničenja koja podsti-
ču sve zaposlene da zapisuju lozinke ili koriste predvidljive varijacije.

Upravljanje MFA u više servisa
Mala i srednja preduzeća obično koriste više online usluga, od kojih svaka potencijalno 
zahtijeva zasebnu MFA konfiguraciju. Ova složenost može postati prevelika bez odgova-
rajućeg planiranja i dokumentacije.

Kreirajte glavnu listu svih usluga koje zahtijevaju MFA i odredite njihov prioritet na osnovu 
poslovnog uticaja i osjetljivosti podataka. E-Mail, pohrana u Cloud-u i finansijske usluge 
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obično bi trebali imati najveći prioritet. Dokumentujte proces podešavanja MFA za svaku 
uslugu kako biste pomogli pri uvođenju radnika/ica u posao i zahtjevima za podršku.

Gdje je to moguće, iskoristite postojeće MFA implementacije na više servisa. Na pri-
mjer, Office 365 MFA se često može automatski proširiti na druge Microsoftove servi-
se. Google Workspace pruža slične mogućnosti za organizacije koje koriste Googleov 
ekosistem.

Planirajte scenarije oporavka MFA kada neko od zaposlenih izgubi telefon ili promijeni 
uređaje. Većina usluga pruža rezervne kodove ili alternativne metode autentifikacije, ali 
oni moraju biti konfigurisani i dokumentovani prije nego što budu potrebni. Mnoga mala 
i srednja preduzeća otkrivaju izazove oporavka MFA samo tokom stvarnih hitnih slučaje-
va, stvarajući nepotrebne zastoje i stres.
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6. Zaštita krajnjih tačaka (end point-a) 
i upravljanje antivirusnim rješenjima
Svaki računar, pametni telefon i tablet u vašoj organizaciji predstavlja potencijalnu ula-
znu tačku za oni koji/e vrše napad. Za mala i srednja preduzeća u Bosni i Hercegovini, 
gdje osoblje često koristi lične uređaje za posao, a politike “donesi svoj vlastiti uređaj” su 
u najboljem slučaju neformalne, zaštita krajnjih tačaka postaje posebno izazovna, ali i 
kritična.

Više od tradicionalnog antivirusa
Cyber sigurnost se razvila daleko izvan jednostavnih virusnih prijetnji za čije rješavanje je 
tradicionalni antivirusni softver dizajniran. Moderna zaštita end point-a zahtijeva odbra-
nu od ransomwarea, zero-day exploita, napada bez datoteka i sofisticiranog društvenog 
inženjeringa. Međutim, to ne znači da mala i srednja preduzeća trebaju rješenja na nivou 
preduzeća koja godišnje koštaju hiljade konvertibilnih marka.

Moderne platforme za zaštitu end-point-a kombinuju tradicionalno otkrivanje zasnova-
no na potpisima sa analizom ponašanja, mašinskim učenjem (Ai) i obavještajnim poda-
cima o prijetnjama. Rješenja poput Sophos Intercept X, Microsoft Defender for Business 
ili SentinelOne nude pakete usmjerene na mala i srednja preduzeća koji pružaju zaštitu 
na nivou preduzeća po razumnim cijenama.

Ključna razlika u odnosu na antivirusni program za potrošače je centralizovano upravlja-
nje i izvještavanje. Rješenja za mala i srednja preduzeća omogućavaju vam praćenje sta-
tusa zaštite na svim uređajima, osiguravanje dosljedne primjene politika i brzo reagova-
nje na prijetnje. Ova vidljivost je ključna kada se radi o osoblju koje radi na daljinu ili koristi 
lične uređaje u poslovne svrhe.

Rješavanje BYOD
Mnoga bosanskohercegovačka mala i srednja preduzeća posluju s neformalnim politi-
kama “donesi svoj vlastiti uređaj”, gdje osoblje koristi lične pametne telefone i laptope za 
poslovne aktivnosti. Iako ovaj pristup smanjuje troškove hardvera, stvara značajne si-
gurnosne izazove kojima se mora sistematski pristupiti.

Utvrdite jasne politike o tome koje su poslovne aktivnosti prikladne na ličnim uređajima. 
Pristup e-mailu može biti prihvatljiv uz odgovarajuće sigurnosne kontrole, ali pohranjiva-
nje baza podataka o klijentima/icama na ličnim uređajima potrebno je zabraniti. Kreiraj-
te različite sigurnosne zahtjeve na osnovu osjetljivosti poslovnih aktivnosti koje se obav-
ljaju na ličnim uređajima.
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Razmotrite rješenja za upravljanje mobilnim uređajima (MDM) koja mogu provoditi 
sigurnosne politike na ličnim uređajima koji se koriste za poslovanje. Rješenja poput 
Microsoft Intune ili VMware Workspace ONE omogućavaju vam da zahtijevate šifrira-
nje, provodite politike lozinki i daljinski brišete poslovne podatke bez utjecaja na lične 
podatke.

Za osoblje koji redovno radi s osjetljivim podacima, razmislite o obezbjeđivanju uređaja u 
vlasništvu kompanije umjesto oslanjanja na ličnu opremu. Sigurnosne prednosti često 
opravdavaju dodatne troškove hardwara, posebno za ključno osoblje koje rukuje finan-
sijskim podacima ili informacijama o svim klijentima.

Detekcija i odgovor na end point uređajima za mala i srednja preduzeća
Tradicionalni antivirusni programi funkcionišu na pretpostavci da možete identificirati i 
blokirati zlonamjerni softver prije nego što se izvrši. Rješenja za detekciju i odgovor na 
krajnjim tačkama (EDR) pretpostavljaju da će se neke prijetnje uspješno izvršiti i fokusi-
raju se na njihovo brzo otkrivanje i suzbijanje.

Za mala i srednja preduzeća, EDR mogućnosti su sve važnije jer sofisticirani napadači i 
napadačice često koriste legitimne sistemske alate i procese kako bi izbjegli otkrivanje. 
Ovi napadi koji “žive od zemlje” mogu zaobići tradicionalni antivirus, ali obično generišu 
indikatore ponašanja koje EDR rješenja mogu identificirati.

Rješenja poput Fortinet FortiEDR ili CrowdStrike Falcon Go pružaju EDR mogućnosti priklad-
ne za mala i srednja preduzeća s pojednostavljenim interfejsima za upravljanje. Ova rješenja 
često uključuju mogućnosti automatskog odgovora koje mogu izolirati zaražene uređaje ili 
prekinuti zlonamjerne procese bez potrebe za trenutnom ljudskom intervencijom.

Upravljanje ažuriranjima i zakrpama
Zaštita end-pointa je efikasna samo kada je nadograđena (updated). Mnogi uspješni na-
padi na mala i srednja preduzeća iskorištavaju zastarjeli sigurnosni softver ili nezakrplje-
ne ranjivosti u antivirusnim agentima. Uspostavljanje pouzdanih procedura ažuriranja ključ-
no je za održavanje efikasne odbrane.

Konfigurišite automatski update za sigurnosni softver kad god je to moguće, ali uspo-
stavite procedure za testiranje kritičnih nadogradnji prije široke primjene. Iako automat-
ski update uglavnom poboljšavaju sigurnost, povremeno mogu uzrokovati probleme s 
kompatibilnošću s poslovnim aplikacijama.

Vodite evidenciju svih krajnjih tačaka i njihovog trenutnog statusa zaštite. Mnoga mala i 
srednja preduzeća otkrivaju nezaštićene uređaje tek nakon što se dogode sigurnosni in-
cidenti. Redovne revizije pomažu u osiguravanju dosljedne zaštite na svim poslovnim 
uređajima.

Razmotrite izazov zaštite endpoint-a koji nisu redovno povezane na vašu mrežu. Uređaji 
osoblja koje radi na daljinu ili koje službeno putuje kao i uređaji koji se povremeno koriste 
za poslovanje možda neće primati redovna ažuriranja ili promjene politika. Rješenja za 
zaštitu end pointa zasnovana na cloud tehnologijama pomažu u rješavanju ovih izazova 
održavanjem zaštite čak i kada uređaji nisu povezani na korporativne mreže.
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Isplative strategije zaštite
Budžetska ograničenja često prisiljavaju mala i srednja preduzeća da donose teške od-
luke o zaštiti end pointa. Međutim, nekoliko strategija može pružiti snažnu sigurnost bez 
prekomjernih troškova.

Slojevita zaštita: Kombinujte robusno rješenje za zaštitu primarnih endpointa sa dodat-
nim besplatnim alatima za specifične prijetnje. Na primjer, Malwarebytes pruža odlične 
mogućnosti protiv zlonamjernog softvera koje dopunjuju tradicionalna antivirusna rje-
šenja.

Opcije open source: Rješenja poput ClamAV-a pružaju osnovnu antivirusnu zaštitu bez 
ikakvih troškova, iako zahtijevaju više tehničke ekspertize za efikasnu implementaciju i 
upravljanje. Za mala i srednja preduzeća sa tehničkim osobljem, rješenja opensourc-a 
mogu pružiti osnovnu zaštitu koja je poboljšana komercijalnim alatima za specifične 
potrebe.

Količinsko licenciranje: Preduzeća koja kreiraju/nude sigurnosna rješenja nude zna-
čajne popuste za višegodišnje obaveze ili veći broj uređaja. Čak i mala preduzeća često 
mogu postići bolje cijene objedinjavanjem više sigurnosnih potreba kod jednog dobav-
ljača.

Rješenja u Cludu: Zaštita endpointa isporučena iz Cloud-a često pruža bolju inteligenci-
ju o prijetnjama i mogućnosti odgovora na njih u odnosu na lokalne alternative, a istovre-
meno smanjuje administrativne troškove za mala i srednja preduzeća s ograničenim IT 
osobljem.
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7. Upravljanje zakrpama i jačanje sistema
Nezakrpljeni sistemi predstavljaju jedan od najčešćih vektora napada na mala i srednja 
preduzeća širom svijeta, a Bosna i Hercegovina nije izuzetak. Pojava ransomwarea Wanna-
Cry iz 2017. godine, koja je značajno uticala na nekoliko bosanskih organizacija, pokazala 
je koliko se brzo nezakrpljene ranjivosti mogu iskoristiti u velikim razmjerima.

Izazov krpljenja za mala i srednja preduzeća
Velika preduzeća imaju namjenske timove koji upravljaju implementacijom zakrpa na 
hiljadama sistema. Mala i srednja preduzeća obično nemaju ovaj luksuz, često se osla-
njajući na neke od zaposlenih da upravljaju update-ima za vlastite uređaje. Ovaj de-
centralizirani pristup stvara praznine gdje kritične sigurnosne zakrpe ostaju deinstalira-
ne sedmicama ili mjesecima.

Izazov je otežan legitimnim zabrinutostima oko stabilnosti zakrpa. Mala i srednja predu-
zeća ne mogu sebi priuštiti prekid rada sistema uzrokovan problematičnim update-tom, 
što mnoge navodi da odgađaju instaliranje zakrpa dok se problemi ne identificiraju i rije-
še. Međutim, ovaj oprezan pristup često ostavlja sisteme ranjivim na zloupotrebu tokom 
perioda odlaganja.

Uspješno upravljanje zakrpama za mala i srednja preduzeća zahtijeva balansiranje sigur-
nosnih potreba i operativne stabilnosti. Cilj nije odmah instalirati svaku zakrpu, već brzo 
instalirati kritične sigurnosne zakrpe, uz pažljivo upravljanje update-ima koja bi mogla 
utjecati na stabilnost sistema.

Efikasno određivanje prioriteta zakrpa
Nisu sve zakrpe podjednako važne. Sigurnosne zakrpe koje rješavaju ranjivosti koje se 
mogu iskoristiti na daljinu trebale bi imati najveći prioritet, posebno one koje utiču na 
sisteme povezane s internetom poput web servera, e-mail servisa i rješenja za daljin-
ski pristup.

Microsoftov sistem klasifikacije zakrpa pruža korisne smjernice za određivanje priorite-
ta. “Kritične” zakrpe rješavaju ranjivosti koje bi mogle omogućiti udaljeno izvršavanje ko-
da i obično bi ih trebalo instalirati u roku od 48-72 sata. “Važne” zakrpe mogu se instalira-
ti u roku od sedmice, dok “Umjerene” zakrpe često mogu čekati planirane prozore za 
održavanje.

Zakrpe za softver trećih strana često se zanemaruju, ali su podjednako važne. Aplikacije 
poput Adobe Readera, Jave i web preglednika često sadrže sigurnosne ranjivosti koje na-
padači iskorištavaju. Ove aplikacije se često automatski ažuriraju prema zadanim postav-
kama, ali IT administratori trebaju provjeriti da li se ažuriranja zaista dosljedno instaliraju.
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Kreiranje procesa upravljanja zakrpama
Uspostavite redovan raspored za pregled i instaliranje zakrpa umjesto da reagujete na 
svako ažuriranje pojedinačno. Mnoga mala i srednja preduzeća pronalaze uspjeh s mje-
sečnim ciklusima ažuriranja zakrpa koji se poklapaju s Microsoftovim izdanjima “Patch 
Tuesday”, pružajući predvidljiv raspored za testiranje i implementaciju.

Procedure testiranja: Čak i mala preduzeća trebaju testirati kritične zakrpe prije široke 
primjene. To ne zahtijeva složene laboratorije za testiranje – često jedan reprezentativni 
sistem može identificirati glavne probleme kompatibilnosti. Za mala i srednja preduzeća 
s ograničenim resursima za testiranje, čekanje 24-48 sati nakon objavljivanja zakrpe omo­
gućava drugima da identificiraju i prijave značajne probleme.

Dokumentacija promjena: Vodite jednostavne zapise o tome koje su zakrpe instalirane, 
kada i na kojim sistemima. Ova dokumentacija pomaže u rješavanju problema koji se jav-
ljaju nakon instaliranja zakrpa i osigurava dosljednu implementaciju na svim sistemima.

Planovi za vraćanje na prethodno stanje: Imajte procedure za uklanjanje zakrpa koje 
uzrokuju probleme, iako je to često složenije od njihovog početnog instaliranja. Ponekad 
alternativne strategije ublažavanja (poput onemogućavanja ranjivih servisa) mogu biti 
praktičnije od pokušaja uklanjanja zakrpa.

Jačanje sistema nakon ažuriranja zakrpa
Održavanje sistema ažuriranim je neophodno, ali nije dovoljno za sigurnost. Jačanje si-
stema uključuje konfigurisanje sistema kako bi se smanjila površina za napad onemo-
gućavanjem nepotrebnih servisa, uklanjanjem nekorištenog softvera i implementacijom 
promjena konfiguracije usmjerenih na sigurnost.

Upravljanje uslugama: Većina sistema se instalira s brojnim uslugama omogućenim po 
zadanim postavkama, od kojih mnoge nisu potrebne za tipične poslovne operacije. One-
mogućavanje nepotrebnih usluga smanjuje i površinu napada i potrošnju sistemskih re-
sursa. Međutim, ovo zahtijeva pažljivu analizu kako bi se izbjeglo onemogućavanje uslu-
ga koje su potrebne poslovnim aplikacijama.

Upravljanje zadanim računima: Mnogi sistemi uključuju zadane račune s poznatim lo-
zinkama ili uopće nemaju lozinke. Ove račune treba deaktivirati ili im promijeniti lozinke 
odmah nakon implementacije sistema. Mrežna oprema je posebno poznata po tome što 
se isporučuje s zadanim administratorskim pristupnicama.

Implementacija sigurnosnih politika: Moderni operativni sistemi uključuju brojne sigur-
nosne funkcije koje nisu uvijek omogućene po zadanim postavkama. Windows sistemi 
mogu imati koristi od funkcija poput BitLocker enkripcije, Windows Defender Application 
Control i poboljšanog evidentiranja revizije. Linux sistemi nude slične opcije ojačavanja 
putem alata poput fail2ban i kontrola pristupa na nivou sistema.

Automatizirani alati i rješenja
Mala i srednja preduzeća mogu koristiti različite alate za automatizaciju upravljanja za­
krpama i smanjenje administrativnih troškova. Microsoftov Windows Server Update Ser­
vices (WSUS) pruža besplatno upravljanje zakrpama za Windows okruženja, dok rješenja 
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trećih strana poput Automoxa ili Manage Engine Patch Manager Plus nude sveobuhvat­
nije mogućnosti, uključujući instaliranje zakrpa za softver trećih strana.

Rješenja za upravljanje zakrpama zasnovana na oblaku često dobro funkcionišu za ma-
la i srednja preduzeća jer zahtijevaju minimalnu lokalnu infrastrukturu, a istovremeno pru­
žaju mogućnosti poslovnog nivoa. Ova rješenja mogu upravljati zakrpama u različitim 
okruženjima, uključujući osoblje koje radi na daljinu i podružnice.

Prilikom procjene alata za upravljanje zakrpama, uzmite u obzir ukupne troškove vlasni
štva. Iako neka rješenja zahtijevaju značajna početna ulaganja, često se isplate kroz sma­
njeno administrativno vrijeme i poboljšanu sigurnosnu poziciju.

Izazovi naslijeđenog sistema
Mnoga mala i srednja preduzeća u Bosni i Hercegovini koriste kritične poslovne sisteme 
koje nije lako nadograditi ili zamijeniti. Ovi naslijeđeni sistemi predstavljaju stalne sigur-
nosne izazove koji zahtijevaju kreativna rješenja.

Segmentacija mreže: Izolujte naslijeđene sisteme od općeg pristupa mreži, omoguća-
vajući samo neophodnu komunikaciju za poslovne operacije. Ovaj pristup ograničava 
potencijalnu štetu ako naslijeđeni sistemi budu kompromitovani.

Kompenzacijske kontrole: Kada se sistemi ne mogu nadograditi, implementirajte do-
datne sigurnosne mjere kako biste smanjili rizik. To može uključivati poboljšani nadzor, 
ograničenja pristupa ili dodatne kontrole sigurnosti mreže.

Planiranje migracije: Razviti dugoročne planove za zamjenu ili nadogradnju naslijeđe-
nih sistema koji se ne mogu adekvatno osigurati. Iako budžetska ograničenja mogu spri-
ječiti trenutnu zamjenu, posjedovanje plana migracije pomaže u određivanju prioriteta 
sigurnosnih investicija tokom vremena.
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8. Zaštita mreže: Firewalli i segmentacija
Perimetar vaše mreže predstavlja prvu liniju odbrane od vanjskih napada, dok interna 
mrežna sigurnost pomaže u suzbijanju prijetnji koje uspješno probijaju početnu odbra-
nu. Za mala i srednja preduzeća u Bosni i Hercegovini, mrežna sigurnost mora uravnote-
žiti sveobuhvatnu zaštitu s budžetskim ograničenjima i ograničenom tehničkom eksper-
tizom.

Osnove Firewall-a za mala i srednja preduzeća
Firewall djeluje kao sigurnosna kontrolna tačka između vaše interne mreže i interneta, 
kontrolirajući promet koji može ući ili izaći iz vaše mreže. Međutim, mnoga mala i sred-
nja preduzeća oslanjaju se na osnovne rutere potrošačkog razreda koji pružaju minimal-
ne sigurnosne mogućnosti, što ih čini ranjivim na sofisticirane napade.

Firewalli komercijalnog tipa nude znatno bolju zaštitu kroz funkcije poput dubinske in-
spekcije paketa, sprečavanja upada i filtriranja na nivou aplikacije. Rješenja proizvođača 
poput Fortineta, SonicWall-a, Cisco Secure, Cisco Meraki i Check Point pružaju moguć-
nosti prikladne za mala i srednja preduzeća bez složenosti na nivou preduzeća.

Ključni princip je “zadano zabranjivanje” blokiranje sveg prometa osim onoga što je ek-
splicitno dozvoljeno za poslovne operacije. Ovaj pristup zahtijeva više početne konfigu-
racije, ali pruža mnogo bolju sigurnost od dozvoljavanja sveg prometa osim onoga što je 
eksplicitno blokirano.

Pravila za dolazni promet: Većina malih i srednjih preduzeća trebala bi blokirati sve do-
lazne veze osim za određene usluge poput e-mail servera ili web stranica kojima mora 
biti moguće pristupiti s interneta. Čak i ove usluge trebale bi biti ograničene na potrebne 
portove i protokole.

Pravila za izlazne servere: Iako rjeđe, filtriranje izlaznih servera može spriječiti zlona-
mjerni softver da komunicira sa serverima za komandovanje i kontrolu ili da izvlači po-
datke. Razmislite o blokiranju pristupa poznatim zlonamjernim domenama i zahtijevanju 
proxy autentifikacije za pristup internetu.

Strategije segmentacije mreže
Segmentacija mreže podrazumijeva podjelu vaše mreže na odvojene zone s različitim 
sigurnosnim zahtjevima i kontrolama pristupa. Ovaj pristup ograničava koliko daleko se 
mogu kretati u vašoj mreži osobe koje vrše napade ako uspješno kompromituju jedan 
uređaj ili sistem.
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Za mala i srednja preduzeća, segmentacija ne zahtijeva skupu opremu ili složene konfi-
guracije. Jednostavna segmentacija zasnovana na VLAN-u može pružiti značajne sigur-
nosne prednosti uz minimalno povećanje troškova.

Izolacija mreže za goste: Omogućite odvojen pristup internetu za sve posjetioce bez 
dozvoljavanja pristupa poslovnim sistemima. ako sprječavate da neovlaštene osobe 
slučajno ili namjerno pristupe osjetljivim poslovnim informacijama.

Managment mreža: Uređaji za upravljanje mrežom i administrativni sistemi trebaju biti 
odvojeni od mrežnih segmenta s ograničenim pristupom, čime sprječavate one koji 
kompromituju korisničke sisteme da lako pristupe mrežnoj infrastrukturi.

Produkcija naspram razvoja: Ako vaše malo ili srednje preduzeće razvija softver ili odr-
žava testne sisteme, držite ova okruženja odvojeno od produkcijskih mreža. Razvojni 
sistemi često imaju slabije sigurnosne kontrole i mogu omogućiti puteve napada u pro-
dukcijska okruženja.

Detekcija i prevencija upada
Sistemi za detekciju upada (IDS) prate mrežni promet u potrazi za sumnjivim aktivnosti-
ma i upozoravaju IT administraciju na potencijalne napade. Sistemi za sprječavanje upa-
da (IPS) idu korak dalje automatskim blokiranjem sumnjivog zlonamjernog prometa.

Za mala i srednja preduzeća, uređaji za objedinjeno upravljanje prijetnjama (UTM) koji kom-
binuju firewall, IDS/IPS i druge sigurnosne funkcije često pružaju najbolju vrijednost. Ova 
integrirana rješenja su lakša za upravljanje od odvojenih sigurnosnih uređaja, a istovre-
meno pružaju sveobuhvatnu zaštitu.

Signature-based Detection: Identifikuje poznate obrasce napada na osnovu utvrđenih 
potpisa ili pravila. Ovaj pristup efikasno blokira poznate prijetnje, ali može propustiti ze-
ro-day napade ili sofisticirane tehnike izbjegavanja.

Behavioral Analysis: Prati neobične mrežne aktivnosti koje bi mogle ukazivati na kom-
promitovanje, kao što su neočekivani prijenosi podataka ili komunikacija sa sumnjivim 
vanjskim adresama. Ovaj pristup može identificirati prethodno nepoznate prijetnje, ali 
može generirati više lažno pozitivnih rezultata.

Threat Intelligence Integration: Moderna IDS/IPS rješenja uključuju obavještajne podat-
ke o prijetnjama u stvarnom vremenu kako bi identificirala komunikaciju s poznatom 
zlonamjernom infrastrukturom. Ova mogućnost pomaže u blokiranju komunikacije ko-
mandovanja i kontrole te pokušaja krađe podataka.

Razmatranja bežične sigurnosti
Wi-Fi mreže predstavljaju jedinstvene sigurnosne izazove, posebno za mala i srednja 
preduzeća gdje osoblju, onima koji izvode radove ili posjećuju često treba bežični pri-
stup. Loše osigurane bežične mreže mogu pružiti lake ulazne tačke za napadače/ice u 
fizičkoj blizini vašeg preduzeća.

Implementacija WPA3: Koristite najnovije standarde bežične sigurnosti kad god je to 
moguće. WPA3 pruža značajna sigurnosna poboljšanja u odnosu na WPA2, posebno za 
zaštitu od napada na lozinke izvan mreže.
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Izolacija mreže: Implementirajte izolaciju wireless korisnika/ica kako biste spriječili ure-
đaje na istoj wireless mreži da direktno komuniciraju jedni s drugima. Ova funkcija ogra-
ničava mogućnost kompromitovanih uređaja da napadaju druge sisteme na istoj mreži.

Skrivene mreže: Iako sami po sebi ne pružaju snažnu sigurnost, skriveni SSID-ovi (nazi-
vi mreža) pružaju skromnu dodatnu zaštitu tako što vašu wireless mrežu čine manje 
očiglednom za povremene napade.

Sigurnost udaljenog (remote) pristupa
Pandemija COVID-19 dramatično je povećala korištenje rada na daljinu čak među malim 
i srednjim preduzećima u Bosni i Hercegovini, stvarajući nove izazove za sigurnost mre-
že. Rješenja za udaljeni pristup moraju uravnotežiti sigurnost i upotrebljivost kako bi se 
osiguralo da zaposleni/ice mogu efikasno raditi od kuće, a istovremeno održavati za-
štitu poslovnih sistema.

Implementacija VPN-a: Virtualne privatne mreže stvaraju šifrirane tunele između oso-
blja koje radi na daljinu i poslovnih mreža. Rješenja poput komercijalnih kompanije For-
tinet pružaju mogućnosti prikladne za mala i srednja preduzeća, dok opensource rješe-
nja tu se ističe Wireguard.

Praćenje i održavanje
Uređaji za mrežnu sigurnost zahtijevaju kontinuirano praćenje i održavanje kako bi osta-
li efikasni. Mnoga mala i srednja preduzeća implementiraju sigurnosna rješenja, ali ih ne 
održavaju pravilno, što s vremenom smanjuje njihovu efikasnost.

Log Review (pregledavanje logova): Redovno pregledavajte zapise firewall-a i njegovih 
aktivnih servisa kako biste identificirali potencijalne sigurnosne probleme i provjerili da li 
sigurnosne politike funkcionišu kako je predviđeno. Iako ručni pregled logova oduzima 
puno vremena, usredotočite se na kritične događaje poput blokiranih pokušaja povezi-
vanja i kršenja sigurnosnih politika.

Nadogranja firmvera: Držite frimware na preporučenima verzijama od proizvođača bi-
ste riješili sigurnosne ranjivosti i dodali nove mogućnosti. Međutim, pažljivo testirajte ažu­
riranja firmvera jer ponekad mogu uzrokovati probleme.

Praćenje performansi: Pratite performanse uređaja za mrežnu sigurnost kako biste osi-
gurali da ne postanu uska grla za poslovne operacije. Preopterećeni sigurnosni uređaji 
mogu početi propuštati promet bez odgovarajuće inspekcije, smanjujući njihovu efika-
snost.

Sigurnosna kopija konfiguracije: Održavajte trenutne sigurnosne kopije konfiguracije za 
sve uređaje za mrežnu sigurnost. Ova priprema omogućava brz oporavak ako uređaji 
zakažu ili se konfiguracije oštete.
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9. Zaštita podataka, sigurnosne kopije 
i kriptovanje
Podaci su od krucijalne važnosti u doba modernog poslovanja, što njihovu zaštitu čini 
apsolutno ključnom za opstanak malih i srednjih preduzeća. Za preduzeća u Bosni i Her-
cegovini, zaštita podataka ne uključuje samo sprječavanje krađe, već i osiguranje konti-
nuiteta poslovanja u slučaju katastrofa i održavanje usklađenosti sa propisima o privat-
nosti koji se stalno mijenjaju.

Razumijevanje vaših podataka
Većina malih i srednjih preduzeća potcjenjuje količinu i raznolikost osjetljivih podataka s 
kojima rukuju. Pored očiglednih kategorija poput informacija o svim kupcima i finansij-
skih evidencija, preduzeća obično čuvaju podatke o osoblju, informacije o firmama/
kompanijama za nabavku, intelektualno vlasništvo i operativne podatke koji bi mogli 
oštetiti poslovne operacije ako budu ugroženi ili izgubljeni.

Provedite provjeru podataka koja bi trebala da identificira gdje se pohranjuju osjetljive 
informacije, ko im ima pristup i kako se one kreću kroz vašu organizaciju. Mnoga 
bosanskohercegovačka mala i srednja preduzeća otkrivaju podatke na neočekivanim 
mjestima npr. starim prilozima E-mail-ovima, dijeljenim mrežnim diskovima, ličnim ure-
đajima osoblja i Cloud-u koje su pojedinačni odjeli usvojili bez IT nadzora.

Strukturirani podaci: Baze podataka o svim kupcima, finansijski sistemi i sistemi za 
upravljanje zalihama obično sadrže vaše najosjetljivije strukturirane informacije. Ovi si-
stemi obično imaju definirane kontrole pristupa i procedure sigurnosnog kopiranja, što 
ih čini lakšim za dosljednu zaštitu.

Nestrukturirani podaci: Prilozi e-mailova, dijeljeni dokumenti i pojedinačne datoteke če-
sto sadrže podjednako osjetljive informacije, ali im nedostaje sistematska zaštita. Jedan 
e-mail koji sadrži podatke o plaćanju svih kupaca predstavlja isti rizik kao i cijela baza 
podataka o kupcima ako je kompromitirana.

Shadow IT Data: Zaposleni često koriste lične Cloud servise, USB diskove ili lični E-Mail 
u poslovne svrhe, kreirajući kopije podataka izvan vaših sigurnosnih kontrola. Razumije-
vanje i upravljanje ovim neformalnim praksama pohrane podataka ključno je za sveobu-
hvatnu zaštitu.
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Implementacija strategije sigurnosne kopije
Pravilo sigurnosne kopije 3-2-1 pruža okvir koji dobro funkcioniše za mala i srednja pre-
duzeća: održavajte tri kopije kritičnih podataka, pohranjujte ih na dvije različite vrste me-
dija i jednu kopiju čuvajte van lokacije. Međutim, implementacija zahtijeva pažljivo plani-
ranje kako bi se uravnotežili troškovi, složenost i zahtjevi za oporavak.

Lokalne sigurnosne kopije: Lokalna rješenja za sigurnosne kopije pružaju mogućnosti 
brzog vraćanja podataka za uobičajene scenarije poput slučajnog brisanja podataka ili 
kvara hardvera. Rješenja poput Veeam Backup & Replication ili Windows Server Backup 
nude mogućnosti upravljanja lokalnim sigurnosnim kopijama prikladne za mala i sred-
nja preduzeća.

Sigurnosne kopije u Cloud-u: Pohrana u oblaku pruža geografsku raznolikost i zašti-
tu od lokalnih katastrofa poput požara ili krađe. Usluge poput AWS S3, Microsoft Azu-
re nude isplative opcije za sigurnosne kopije u Cloud-u koje se prilagođavaju poslov-
nim potrebama.

Offline kopije: Sigurnosne kopije s odvojenim prostorom koje nisu kontinuirano poveza-
ne s vašom mrežom pružaju zaštitu od napada ransomwarea koji su posebno usmjere-
ni na sisteme za sigurnosno kopiranje. To može uključivati rotiranje USB diskova ili sigur-
nosne kopije na trakama koje se sigurno pohranjuju van lokacije.

Encryption za mala i srednja preduzeća
Encryption(kriptovanje) štiti podatke i tokom pohrane i tokom prijenosa, osiguravajući da 
ukradene informacije ostanu beskorisne za napadače. Za mala i srednja preduzeća u 
Bosni i Hercegovini, implementacija encryption-a mora uravnotežiti sigurnosne predno-
sti s operativnom složenošću.

Potpuno šifriranje diska: Rješenja poput BitLockera (Windows) ili FileVaulta (Mac) šifri-
raju cijele tvrde diskove, štiteći od krađe podataka u slučaju gubitka ili krađe uređaja. 
Ova zaštita je posebno važna za laptope koje koristi osoblje na putovanjima ili uređaje 
koje bi mogli ponijeti kući.

Encryption na nivou datoteke: Određene osjetljive datoteke mogu se pojedinačno krip-
tovati, pružajući granularnu zaštitu za najkritičnije informacije. Alati poput 7-Zip-a ili 
AxCrypt-a pružaju jednostavne mogućnosti šifriranja datoteka koje ne zahtijevaju opsež-
no tehničko znanje.

Testiranje i planiranje oporavka
Pravljenje sigurnosnih kopija je besmisleno ako ih ne možete vratiti kada je to potrebno. 
Mnoga mala i srednja preduzeća otkrivaju greške u sigurnosnim kopijama tek tokom 
stvarnih vanrednih situacija, što stvara nepotreban stres i potencijalni gubitak podataka.

Redovno testiranje vraćanja podataka: Zakažite kvartalna testiranja gdje zapravo vra-
ćate podatke iz sigurnosnih kopija kako biste provjerili da li proces ispravno funkcionira. 
Ovo testiranje treba uključivati i potpuno vraćanje sistema i scenarije oporavka pojedi-
načnih datoteka.
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Ciljevi vremena oporavka: Definišite koliko brzo se različite vrste podataka moraju 
vratiti kako bi se održale poslovne operacije. E-pošta se može morati vratiti u roku od 
nekoliko sati, dok bi vraćanje historijskih zapisa moglo biti prihvatljivo tokom nekoliko 
dana.

Komunikacijski planovi: Razviti procedure za komunikaciju tokom operacija oporavka 
podataka. Transparentnost o napretku oporavka pomaže u održavanju poslovnih od-
nosa tokom stresnih situacija.
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10. Svijest o phishingu i obuka zaposlenika
Ljudska greška ostaje vodeći uzrok uspješnih cyber napada na mala i srednja preduze-
ća, pri čemu phishing napadi predstavljaju najčešći početni vektor napada. Za preduze-
ća u Bosni i Hercegovini, gdje se svijest o cyber sigurnosti značajno razlikuje među za-
poslenima/icama, sveobuhvatni programi obuke su neophodni za izgradnju odbrane 
usmjerene na čovjeka.

Razumijevanje phishinga
Phishing napadi su se razvili daleko izvan očiglednih e-mailova “nigerijskog princa” koje 
je bilo lako identificirati i ignorirati. Moderne phishing kampanje koriste sofisticirane teh-
nike društvenog inženjeringa, web stranice koje izgledaju legitimno i detaljno istraživanje 
o ciljanim organizacijama kako bi stvorile uvjerljive napade.

Spear Phishing: Ciljani napadi na određene osobe korištenjem informacija prikupljenih s 
društvenih mreža, web stranica kompanija ili prethodnih kršenja podataka. Ovi napadi 
mogu se pozivati na nedavne poslovne aktivnosti, međusobne kontakte ili terminologiju 
specifičnu za industriju kako bi izgledali legitimno.

Business Email Compromise: Osobe koje vrše napad se lažno predstavljaju kao rukovo-
dioci/teljice ili pouzdani dobavljači/čice kako bi autorizirali lažne transakcije ili pristup 
podacima. Ovi napadi iskorištavaju hijerarhijske poslovne kulture uobičajene u mnogim 
bosanskohercegovačkim organizacijama, gdje osoblje može biti nevoljno da propituje 
zahtjeve višeg menadžmenta.

Clone Phishing: Legitimni e-mail-ovi se kopiraju i mijenjaju kako bi uključivali zlona-
mjerne linkove ili priloge. Osoblje prima ono što izgleda kao ponovo poslani legitimni e-
mail, što napad čini posebno teškim za identifikaciju.

Izgradnja Security Awareness svijesti
Efikasna svijest o sigurnosti zahtijeva promjenu organizacijske kulture, a ne samo pru-
žanje informacija. Svi zaposleni se moraju osjećati ugodno prijavljujući sumnjive aktiv-
nosti i postavljajući pitanja o potencijalno rizičnim situacijama.

Uključenost rukovodstva: Programi podizanja svijesti o sigurnosti uspješni su kada viši 
menadžment vidljivo učestvuje u njima i podržava ih. Rukovodni kadar bi trebao uče-
stvovati u obukama i javno priznati zaposlene koji prijavljuju potencijalne sigurnosne 
probleme.

Pozitivno pojačanje: Fokusirajte se na prepoznavanje onih zaposlenih koji identificiraju i 
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prijavljuju sumnjive aktivnosti, umjesto na kažnjavanje kad postanu postanu žrtve na-
pada. Stvaranje okruženja bez okrivljavanja potiče prijavljivanje sigurnosnih incidenata i 
učenje iz njih.

Redovna komunikacija: Podizanje svijesti o sigurnosti nije jednokratna obuka, već konti-
nuirani proces. Redovna komunikacija timskih sastanaka ili kratkih sigurnosnih savjeta 
pomaže u održavanju svijesti tokom vremena.

Implementacija praktične obuke

Simulirani phishing: Šaljite lažne phishing e-mail-ove osoblju kako biste testirali njihove 
vještine prepoznavanja i pružili im trenutne povratne informacije kada kliknu na sumnji-
ve linkove. Alati poput KnowBe4, Proofpoint ili besplatne alternative poput Gophisha 
omogućavaju malim i srednjim preduzećima da provode simulirane phishing kampa-
nje.

Interaktivne radionice: Praktične sesije obuke gdje svi zaposleni mogu ispitati stvarne 
primjere phishinga i vježbati identificiranje sumnjivih elemenata. Ove sesije funkcioni-
raju bolje od prezentacija u stilu predavanja za odrasle polaznike/ice.

Primjeri specifični za industriju: Koristite primjere phishinga relevantne za vaš poslovni 
sektor. Proizvodne kompanije trebaju vidjeti primjere industrijske špijunaže, dok firme za 
profesionalne usluge trebaju razumjeti napade usmjerene na informacije o klijentima / 
klijenticama.

Obuka za crvene zastavice

Naučite sve zaposlene da prepoznaju uobičajene pokazatelje phishing napada:

Hitnost i pritisak: Legitimna poslovna komunikacija rijetko zahtijeva hitnu akciju bez 
mogućnosti provjere putem alternativnih kanala. Fraze poput “odmah odgovoriti” ili “po-
trebna hitna akcija” trebale bi pokrenuti dodatnu provjeru.

Neočekivani prilozi: Budite sumnjičavi prema neočekivanim prilozima e-pošte, poseb-
no izvršnim datotekama (.exe), komprimiranim arhivama (.zip) ili Office dokumentima s 
omogućenim makroima.

Generički pozdravi: Legitimne poslovne e-poruke obično koriste specifična imena i spo-
minju prethodnu komunikaciju ili poslovne odnose. Generički pozdravi poput 
“Poštovani/a” mogu ukazivati na masovne phishing kampanje.

Sumnjivi linkovi: Zadržite pokazivač miša iznad linkova da biste pregledali njihova stvar-
na odredišta prije klika. Budite posebno sumnjičavi prema skraćenim URL-ovima ili lin-
kovima koji se ne podudaraju s domenom osobe koja je poslala.
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Obuka za odgovor na incidente
Svi zaposleni bi trebali znati tačno šta treba da rade kada posumnjaju na phishing na-
pad:

Hitne mjere: Nemojte klikati na linkove, preuzimati priloge ili davati bilo kakve informaci-
je. Ako su već kliknuli na sumnjivi link, odmah se isključite s mreže i prijavite incident.

Procedure prijavljivanja: Obezbijedite jasne i jednostavne procedure za prijavljivanje sum-
nje na phishing. To može uključivati prosljeđivanje e-pošte sigurnosnom timu, pozivanje 
određenog broja ili korištenje sistema za prijavljivanje incidenata.

Dalje mjere: Nakon prijavljivanja, osoblje bi trebalo promijeniti lozinke za sve račune koji 
su možda kompromitirani i pratiti neobične aktivnosti na računima.
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11. Planiranje odgovora na incidente
Uprkos najboljim sigurnosnim naporima, incidenti će se događati. Razlika između ma-
njih poremećaja i krize koja ugrožava poslovanje često leži u tome koliko brzo i efikasno 
organizacije reaguju na sigurnosne incidente. Za mala i srednja preduzeća u Bosni i Her-
cegovini, planiranje odgovora na incidente mora uzeti u obzir ograničene resurse, a isto-
vremeno osigurati brze i koordinirane odgovore.

Definiranje sigurnosnih incidenata
Ne svaki IT problem predstavlja sigurnosni incident koji zahtijeva hitnu reakciju. Jasne 
definicije pomažu u osiguravanju odgovarajućih reakcija bez stvaranja nepotrebne pani-
ke ili raspodele resursa.

Potvrđeni incidenti: Situacije u kojima su potvrđeni sigurnosni problemi, kao što su in-
fekcije zlonamjernim softverom, neovlašteni pristup ili povrede podataka. To zahtijeva 
hitan odgovor i istragu.

Sumnjivi incidenti: Situacije koje mogu ukazivati na sigurnosne kompromise, ali zahtije-
vaju istragu radi potvrde, kao što su neobična mrežna aktivnost, neočekivano ponaša-
nje sistema ili prijave o sumnjivim aktivnostima.

Lažni alarmi: Događaji koji u početku izgledaju sumnjivo, ali istraga ne otkriva stvarni 
sigurnosni rizik. Iako ne zahtijevaju hitnu intervenciju, pružaju mogućnosti učenja za po-
boljšanje procedura detekcije i reagovanja.

Izgradnja vašeg tima za odgovor
Mala i srednja preduzeća obično ne mogu održavati posvećene sigurnosne timove, ali 
efikasan odgovor na incidente zahtijeva određene uloge i odgovornosti. Prilikom izgrad-
nje kapaciteta za odgovor uzmite u obzir i interne kapacitete i eksterne resurse.

Komandant incidenta: Viši/a menadžer/ica koji koordinira aktivnosti odgovora na in-
cidente, donosi ključne odluke i komunicira sa zainteresovanim stranama. Ova osoba 
treba ovlaštenje da brzo donosi odluke o gašenju sistema, vanjskoj komunikaciji i ras-
podjeli resursa.

Tehnički vođa: Osoba s dovoljnim tehničkim znanjem za istraživanje incidenata, proved-
bu mjera za sprječavanje širenja i nadzor oporavka sistema. To može biti interna IT oso-
ba ili ugovorni/a stručnjak/kinja.

Koordinator/ica komunikacija: Odgovoran/a za internu komunikaciju sa zaposlenima i 
eksternu komunikaciju sa svim kupcima i svim dobavljačima te regulatornim organima 
po potrebi.
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Vanjski resursi: Identifikujte konsultante/ice za cyber sigurnost, forenzičke stručnjake/
kinje, pravne savjetnike/ice i druge vanjske resurse koji mogu pomoći tokom većih inci-
denata. Uspostavljanje ovih odnosa prije nego što se incidenti dogode značajno sma-
njuje vrijeme reakcije.

Klasifikacija i eskalacija incidenata
Nizak uticaj: Incidenti koji utiču na pojedinačne korisnike/ice ili sisteme bez širih implika-
cija na mrežu. Ovo se može riješiti uobičajenim procedurama IT podrške uz dodatnu si-
gurnosnu dokumentaciju.

Srednji uticaj: Incidenti koji utiču na više korisnika/ica ili sistema, ili pojedinačni inci-
denti koji uključuju osjetljive podatke. Ovi incidenti zahtijevaju formalne procedure za 
odgovor na incidente, ali možda neće zahtijevati eksternu pomoć.

Visok uticaj: Incidenti koji bi mogli uticati na poslovne operacije, uključivati značajno kom-
promitovanje podataka ili imati potencijalne regulatorne implikacije. Oni obično zahtije-
vaju potpunu aktivaciju tima za odgovor na incidente i mogu zahtijevati pomoć eksternih 
stručnjaka.

Procedure odgovora
Detekcija i analiza: Prvi korak uključuje potvrdu da se incident dogodio i razumijevanje 
njegovog obima i potencijalnog utjecaja. Ova analiza usmjerava naknadne odluke o od-
govoru.

Ograničavanje: Hitne mjere za sprječavanje širenja incidenta, kao što su isključivanje po-
gođenih sistema sa mreža, promjena lozinki ili onemogućavanje korisničkih računa. Ogra-
ničavanje mora uravnotežiti sigurnosne potrebe s kontinuitetom poslovnih operacija.

Iskorenjivanje: Uklanjanje prijetnji sa pogođenih sistema, kao što je čišćenje od zlona-
mjernog softvera, zatvaranje sigurnosnih ranjivosti ili uklanjanje neovlaštenog pristupa. 
Ovaj korak često zahtijeva značajnu tehničku stručnost.

Oporavak: Obnavljanje normalnog poslovanja putem restauracije sistema, oporavka po-
dataka i provjere da su prijetnje potpuno eliminisane.

Pregled nakon incidenta: Analiza efikasnosti odgovora i identifikovanje poboljšanja za 
buduće incidente. Ovaj pregled treba da ispita i tehničke i proceduralne aspekte odgovo-
ra na incident.

Dokumentacija i očuvanje dokaza
Zapisi o incidentima: Vodite detaljne zapise o aktivnostima odgovora na incident, done-
senim odlukama i njihovom obrazloženju. Ova dokumentacija podržava analizu nakon 
incidenta i može biti potrebna u pravne ili regulatorne svrhe.

Digitalni dokazi: Ako incidenti mogu uključivati kriminalne aktivnosti ili pravne postupke, 
sačuvajte digitalne dokaze u skladu sa forenzičkim standardima. To može zahtijevati 
angažovanje specijalizovanih forenzičkih konsultanata/ica kako bi se osigurala prihvatlji-
vost dokaza.
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Rekonstrukcija vremenske linije: Dokumentujte vremenske linije incidenata, uključujući 
početno otkrivanje, aktivnosti odgovora i rješavanje. Ove informacije pomažu u pobolj-
šanju budućih procedura odgovora i podržavaju usklađenost s propisima.

Oporavak i kontinuitet poslovanja
Obnova sistema: Razviti procedure za sigurno obnavljanje sistema iz čistih sigurnosnih 
kopija, uz osiguranje da su prijetnje potpuno eliminisane. Brzo obnavljanje može ponovo 
uvesti kompromise i ponovo pokrenuti cikluse incidenata.

Oporavak podataka: Provjerite integritet podataka tokom operacija oporavka, posebno 
ako su incidenti uključivali modifikaciju ili oštećenje podataka. Testirajte vraćene podat-
ke kako biste bili sigurni da su tačni i potpuni.

Nastavak rada: Planirajte postepeno vraćanje normalnih poslovnih operacija uz održa-
vanje pojačanog praćenja ponavljajućih problema. Neki incidenti zahtijevaju produžene 
periode praćenja kako bi se osiguralo potpuno rješavanje.

Povjerenje zainteresovanih strana: Proaktivno komunicirajte sa svim kupcima, osoba-
ma koje vrše dostavu kao i svim partnerima o statusu oporavka i svim tekućim sigurno-
snim poboljšanjima. Demonstriranje kompetentnog upravljanja incidentima pomaže u 
održavanju poslovnih odnosa.



33

12. Kontinuirano praćenje i SIEM rješenja
Efektivna cyber sigurnost zahtijeva stalnu vidljivost vaših sistema i mreža, a ne periodič-
ne procjene sigurnosti. Za mala i srednja preduzeća u Bosni i Hercegovini, implementa-
cija mogućnosti kontinuiranog praćenja mora uravnotežiti sveobuhvatnu pokrivenost s 
ograničenjima resursa i tehničkom složenošću.

Razumijevanje potreba za sigurnosnim nadzorom
Praćenje sigurnosti služi višestrukim svrhama: otkrivanju aktivnih napada, identificiranju 
kršenja politika, podršci istrazi incidenata i demonstraciji usklađenosti sa sigurnosnim 
zahtjevima.

Detekcija prijetnji: Sistemi za praćenje trebaju identificirati indikatore kompromitiranja, 
neobično ponašanje svih korisnika i potencijalna kršenja sigurnosnih politika. Rano ot-
krivanje značajno smanjuje utjecaj uspješnih napada.

Praćenje usklađenosti: Mnoga preduzeća moraju dokazati usklađenost s industrijskim 
propisima ili sigurnosnim zahtjevima svih kupaca. Kontinuirano praćenje pruža doku-
mentaciju potrebnu za podršku revizijama usklađenosti.

Osnovne performanse: Razumijevanje normalnog ponašanja sistema i mreže olakšava 
identifikaciju neuobičajenih aktivnosti koje mogu ukazivati na sigurnosne probleme.

SIEM rješenja za mala i srednja preduzeća
Platforme za upravljanje sigurnosnim informacijama i događajima (SIEM) prikupljaju, 
povezuju i analiziraju podatke vezane za sigurnost iz više izvora kako bi pružile sveobu-
hvatan uvid u sigurnosno stanje organizacije.

Komercijalne SIEM opcije: Rješenja poput Splunka, IBM QRadara ili Microsoft Sentinela 
pružaju moćne analitičke mogućnosti, ali često zahtijevaju značajna ulaganja i tehničku 
stručnost za efikasnu implementaciju.

Alternative open-source: Wazuh, ELK Stack (Elasticsearch, Logstash, Kibana) ili OSSIM 
pružaju SIEM mogućnosti po nižoj cijeni, ali zahtijevaju više tehničke ekspertize za im-
plementaciju i održavanje.

SIEM u Cloudu: SIEM rješenja u cloud-u često pružaju bolju vrijednost za mala i srednja 
preduzeća smanjenjem zahtjeva za infrastrukturom, a istovremeno omogućavaju pri-
stup mogućnostima i obavještajnim podacima o prijetnjama na nivou preduzeća.
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Strategija upravljanja log-om

Efikasno praćenje počinje sveobuhvatnim prikupljanjem i upravljanjem logova u svim 
poslovnim sistemima.

Kritični izvori zapisnika: U početku se fokusirajte na izvore zapisnika koji su najvažniji 
za sigurnost: domen kontroler, Firewall , E-Mail serveri i web serveri. Ovi sistemi obično 
generiraju najvrijednije sigurnosne informacije.

Čuvanje logova: Utvrdite politike čuvanja koje uravnotežuju troškove skladištenja s po-
trebama istrage. Sigurnosni logovi se obično trebaju čuvati najmanje 90 dana, pri čemu 
kritični sistemi potencijalno zahtijevaju duže periode čuvanja.

Zaštita logova: Sigurnosni logovi sami postaju mete osoba koje vrše napad kako bi sa-
krili svoje aktivnosti. Implementirajte procedure prosljeđivanja logova i izrade sigurno-
snih kopija koje sprječavaju osobe koje vrše napad da izbrišu dokaze o svojim aktivnosti-
ma.

Automatsko obavještavanje i odgovor

Ručni pregled logova nije praktičan za većinu malih i srednjih preduzeća, što čini auto-
matska upozorenja neophodnim za pravovremeno otkrivanje prijetnji.

Prioritizacija upozorenja: Konfigurišite sisteme za praćenje da daju prioritet upozorenji-
ma na osnovu potencijalnog uticaja na poslovanje, umjesto da generišu jednaka upozo-
renja za sve otkrivene anomalije. Previše upozorenja niskog prioriteta može preopteretiti 
ograničene resurse osoblja.

Automatski odgovor: Jednostavni automatizovani odgovori mogu sadržavati prijetnje 
prije nego što se ljudski analitičari/ike uključe. To može uključivati onemogućavanje 
korisničkih računa, blokiranje sumnjivih IP adresa ili izolaciju potencijalno kompromito-
vanih sistema.

Procedure eskalacije: Razviti jasne procedure eskalacije koje osiguravaju da kritična 
upozorenja dobiju odgovarajuću pažnju čak i izvan redovnog radnog vremena.

Implementacija mrežnog monitoringa

Analiza prometa: Pratite saobraćaj mrežnog prometa kako biste identificirali neobične 
komunikacijske tokove, pokušaje krađe podataka ili komunikaciju naredbi i kontrola zlo-
namjernog softvera.

Integracija detekcije upada: Integrirajte mrežne sisteme za detekciju upada sa svojom 
ukupnom strategijom nadzora kako biste osigurali sveobuhvatnu pokrivenost prijetnji i 
na mreži i na hostu.

Praćenje endpoint-a

Praćenje procesa: Pratite pokrenute procese na kritičnim sistemima kako biste identifi-
kovali sumnjive izvršne datoteke ili neobično ponašanje sistema koje bi moglo ukazivati 
na kompromitovanje.
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Praćenje integriteta datoteka: Pratite promjene kritičnih sistemskih fajlova i konfigura-
cija kako biste otkrili neovlaštene modifikacije koje bi mogle ukazivati na uspješne na-
pade.

Praćenje aktivnosti korisnika: Pratite aktivnosti svih korisnika, posebno administrativne 
radnje i pristup osjetljivim podacima, kako biste identificirali potencijalne insajderske pri-
jetnje ili kompromitirane račune.

Integracija obavještajnih podataka o prijetnjama
Vanjski feedovi prijetnji: Uključite vanjske feedove obavještajnih podataka o prijetnjama 
koji pružaju informacije o trenutnim trendovima napada, zlonamjernim IP adresama i 
indikatorima kompromitiranja.

Obavještajni podaci specifični za industriju: Pretplatite se na izvore obavještajnih poda-
taka o prijetnjama relevantne za vaš industrijski sektor, koji često pružaju ciljanije i prak-
tičnije informacije od generičkih informacija o prijetnjama.

Informacije o regionalnim prijetnjama: Pratite izvore obavještajnih podataka o prijetnja-
ma usmjerene na regiju Balkana, budući da se regionalni obrasci napada ponekad razli-
kuju od globalnih trendova.

Upravljanje resursima za praćenje
Obuka osoblja: Osigurati da osoblje odgovorno za aktivnosti praćenja dobije odgovara-
juću obuku o tehnikama otkrivanja i analize prijetnji. Razmotriti partnerstvo s onima koji 
pružaju sigurnosne usluge ako je interna stručnost ograničena.

Integracija alata: Integrirajte alate za praćenje s postojećim IT sistemima za upravljanje 
kako biste osigurali objedinjenu vidljivost i smanjili složenost upravljanja više sigurno-
snih platformi.

Vanjski nadzor: Razmotrite firme koje pružaju usluge upravljanja sigurnošću koji mogu 
pružiti mogućnosti nadzora 24/7 po nižoj cijeni od izgradnje internih timova za nadzor.
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13. Pravna i usklađenost s propisima
Mala i srednja preduzeća u Bosni i Hercegovini posluju u složenom regulatornom okru-
ženju na koje utiču lokalni zakoni, propisi EU i specifični zahtjevi industrije. Razumijeva-
nje i upravljanje obavezama usklađenosti je ključno za izbjegavanje pravnih kazni, a isto-
vremeno za izgradnju povjerenja svih kupaca i poslovnog kredibiliteta.

Utjecaj i implementacija GDPR-a
Iako Bosna i Hercegovina nije država članica EU, Opća uredba o zaštiti podataka značaj-
no utiče na prakse zaštite podataka za mala i srednja preduzeća koja rukuju podacima 
građana/ki EU ili rade s partnerskim organizacijama sa sjedištem u EU.

Teritorijalni opseg: GDPR se primjenjuje na svaku organizaciju koja obrađuje lične po-
datke stanovnika/ica EU, bez obzira na to gdje se organizacija nalazi. Mnoga bosan-
skohercegovačka mala i srednja preduzeća spadaju pod nadležnost GDPR-a putem 
odnosa s svim kupcima, partnerstava s dobavljačima/icama ili marketinških aktivno-
sti usmjerenih na tržišta EU.

Principi obrade podataka: GDPR zahtijeva da obrada ličnih podataka bude zakonita, 
poštena, transparentna i ograničena na određene svrhe. Mala i srednja preduzeća mo-
raju biti u stanju da dokažu usklađenost s ovim principima putem dokumentacije i pro-
ceduralnih kontrola.

Individualna prava: Svi stanovnici EU imaju specifična prava u vezi sa svojim ličnim po-
dacima, uključujući pristup, ispravku, brisanje i prenosivost podataka. Mala i srednja pre-
duzeća moraju implementirati procedure za odgovaranje na ove zahtjeve u određenim 
rokovima.

Obavještavanje o kršenju podataka: Kršenja podataka koja pogađaju sve stanovnike 
EU moraju se prijaviti nadzornim organima u roku od 72 sata, a pogođenim kada krše-
nje predstavlja visok rizik. Ovi zahtjevi za obavještavanje značajno utiču na procedure 
reagovanja na incidente.

Lokalni zakoni o privatnosti i zaštiti podataka
Bosna i Hercegovina je implementirala vlastito zakonodavstvo o zaštiti podataka koje 
uključuje mnoge principe GDPR-a, a istovremeno se bavi lokalnim pravnim i kulturnim 
aspektima.

Agencija za zaštitu ličnih podataka: Nacionalno tijelo za zaštitu podataka pruža smjer-
nice o zahtjevima usklađenosti i istražuje pritužbe na privatnost. Mala i srednja preduze-
ća trebaju razumjeti zahtjeve za izvještavanje i dostupne smjernice ove agencije.
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Prekogranični prijenos podataka: Prijenos ličnih podataka izvan Bosne i Hercegovine 
zahtijeva odgovarajuće zaštitne mjere, posebno kada se podaci prenose u zemlje bez 
odgovarajućih okvira za zaštitu podataka.

Zaštita podataka zaposlenika: Obrada ličnih podataka osoblja zahtijeva posebne 
pravne osnove i njihovo obavještavanje. Mnoga mala i srednja preduzeća neformalno 
rukuju ovim podacima bez odgovarajuće pravne osnove ili zaštite privatnosti.

Zahtjevi za usklađenost specifični za industriju
Različiti poslovni sektori suočavaju se s dodatnim obavezama usklađenosti, pored op-
ćih zakona o zaštiti podataka.

Finansijske usluge Mala i srednja preduzeća koja pružaju finansijske usluge moraju se 
pridržavati propisa o sprečavanju pranja novca, zahtjeva za dužnu pažnju prema svim 
klijentima i standarda zaštite finansijskih podataka.

Zdravstvo: Organizacije koje obrađuju zdravstvene informacije suočavaju se s dodatnim 
zahtjevima za zaštitu privatnosti i sigurnošću, čak i kada pružaju pomoćne usluge pru-
žateljima zdravstvenih usluga.

Ugovori s vladom: Mala i srednja preduzeća koja rade s vladinim agencijama možda će 
morati ispunjavati specifične sigurnosne standarde ili dobiti sigurnosne dozvole za oso-
blje koje rukuje osjetljivim informacijama.

Dokumentacija i vođenje evidencije
Politike privatnosti: Razviti jasne i razumljive politike privatnosti koje objašnjavaju kako 
se lični podaci prikupljaju, koriste i štite. Ove politike trebaju biti lako dostupne i napisane 
jezikom koji svi kupci mogu razumjeti.

Zapisi o obradi podataka: Vodite evidenciju svih aktivnosti obrade ličnih podataka, uk-
ljučujući svrhe, kategorije podataka, periode čuvanja i sigurnosne mjere. Ovi zapisi podr-
žavaju demonstracije usklađenosti i regulatorne upite.

Upravljanje pristankom: Ako obrada podataka zavisi od individualnog pristanka, imple-
mentirajte sisteme za dobijanje, evidentiranje i upravljanje pristankom. Lica koja su dala 
pristanak biti u mogućnosti da povuku pristanak jednako lako kao što su ga dali.

Dokumentacija o obuci: Dokumentujte obuku o privatnosti i sigurnosti koja je pružena 
zaposlenima, uključujući sadržaj obuke, evidenciju prisustva i procjene kompetencija.
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14. Zaključak: 10 hitnih koraka za prvih 90 dana
Implementacija sveobuhvatne cyber sigurnosti može se činiti preteškim za mala i sred-
nja preduzeća s ograničenim resursima i stručnošću. Ovaj odjeljak pruža prioritetni akci-
oni plan usmjeren na najkritičnija sigurnosna poboljšanja koja se mogu implementirati u 
roku od 90 dana, čak i uz budžetska ograničenja i minimalno tehničko osoblje.

Dani 1-30: Sigurnosne mjere Fondacije
1. Omogućite višefaktorsku autentifikaciju (MFA) na kritičnim računima. Počnite sa 
računima za e-mail, uslugama u cloudu i svim sistemima koji sadrže osjetljive podatke. 
Većina MFA implementacija je besplatna i može se konfigurirati u roku od nekoliko sati. 
Fokusirajte se na račune koje koriste rukovodno osoblje i oni zaposleni koji obrađuju 
financijske transakcije ili podatke o klijentima/cama.

2. Implementirajte automatizirane procedure sigurnosnog kopiranja: Uspostavite au-
tomatske dnevne sigurnosne kopije kritičnih poslovnih podataka s barem jednom kopi-
jom pohranjenom van lokacije (pohrana u cloudu ili udaljenoj lokaciji). Odmah testirajte 
procedure vraćanja kako biste osigurali da sigurnosne kopije zaista rade. Ovaj pojedinač-
ni korak pruža zaštitu od ransomwarea i kvarova hardvera.

3. Nadogradite i instalirajte zakrpe za sve sisteme: Instalirajte sva dostupna sigurno-
sna nadogradnjih za operativne sisteme, aplikacije i mrežnu opremu. Napravite raspo-
red za kontinuirano upravljanje zakrpama, dajući prioritet sistemima s pristupom inter-
netu i računarima koji se koriste za E-mail i pregledavanje weba.

4. Implementirajte zaštitu End-point-a poslovnog nivoa: Zamijenite antivirusni program 
za potrošače/ice zaštitom krajnjih tačaka poslovnog nivoa koja pruža centralizirano 
upravljanje i izvještavanje. Rješenja poput Microsoft Defender for Business ili Sophos In-
tercept X nude mogućnosti prikladne za mala i srednja preduzeća po razumnim cijena-
ma.

Dani 31-60: Kontrola pristupa i nadzor
5. Implementirajte upravljanje lozinkama: Implementirajte alat za upravljanje lozinka-
ma u cijeloj organizaciji i uspostavite politike koje zahtijevaju jedinstvene, jake lozinke 
za sve poslovne račune. Obezbijedite obuku o korištenju ovog alata i postepeno elimini-
rajte dijeljene račune.

6. Konfigurišite osnovnu mrežnu sigurnost: Implementirajte Firewall komercijalnog tipa 
sa mogućnostima sprečavanja upada. Kreirajte odvojene mrežne segmente za pristup 
gostiju i osigurajte da bežične mreže koriste WPA3 enkripciju sa jakom autentifikacijom.
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7. Uspostavite osnovni sigurnosni nadzor: Implementirajete centralizirano evidentira-
nje kritičnih sistema i implementirajte automatsko upozoravanje na sumnjive aktivnosti. 
Čak i jednostavno praćenje pruža vrijedan uvid u potencijalne sigurnosne probleme.

8. Kreirajte sigurnosne politike i procedure: Razvijte osnovne sigurnosne politike koje 
pokrivaju prihvatljivu upotrebu, prijavljivanje incidenata i rukovanje podacima. Politike ne-
ka budu jednostavne i praktične, fokusirajući se na ponašanja koja direktno utiču na si-
gurnost, a ne na sveobuhvatnu dokumentaciju.

Dani 61-90: Obuka i pripravnost za incidente
9. Provesti obuku o sigurnosti: Obezbijediti obuku o sigurnosti od phishinga za sve za-
poslene, uključujući simulirane vježbe prepoznavanja phishinga. Fokusirati se na praktič-
ne tehnike prepoznavanja i jasne procedure za prijavljivanje sumnjivih aktivnosti.

10. Razviti procedure za odgovor na incidente: Kreirati jednostavne procedure za od-
govor na incidente koje specificiraju koga kontaktirati i koje korake poduzeti kada se po-
sumnja na sigurnosne probleme. Identifikovati eksterne resurse (IT konsultante/ice, 
pravne savjetnike/ice) koji mogu pomoći tokom većih incidenata.

Smjernice za implementaciju
Raspodjela budžeta: Mnogi od ovih koraka mogu se implementirati uz minimalne troš-
kove. Dajte prioritet stavkama koje pružaju najveće smanjenje rizika za raspoloživi budžet. 
Rješenja otvorenog koda poput Fortigate, Cisco Secure, Check Point ili Wazuh-a (praće-
nje) mogu pružiti mogućnosti poslovnog nivoa po smanjenim troškovima.

Fazna implementacija: Ne pokušavajte implementirati sve mjere istovremeno. Fokusiraj-
te se na jednu ili dvije stavke istovremeno kako biste osigurali pravilnu implementaciju i 
prihvatanje od strane korisnika/ica prije nego što pređete na dodatne mjere.

Vanjska pomoć: Razmotrite angažovanje lokalnih IT konsultanata/ica za tehničku imple-
mentaciju, uz zadržavanje interne odgovornosti za kontinuirano upravljanje. Ovaj pristup 
omogućava profesionalnu implementaciju bez dugoročnih obaveza pružanja usluga.

Angažman zaposlenih: Uključite zaposlene u planiranje i implementaciju sigurnosti 
kako biste izgradili podršku i identifikovali praktične izazove u implementaciji. Osoblje 
koje razumije zašto su sigurnosne mjere važne vjerovatnije će se pridržavati novih 
procedura.

Mjerenje uspjeha
Sigurnosne metrike: Pratite ključne sigurnosne indikatore kao što su stope instaliranja 
zakrpa, usvajanje MFA, stope uspješnosti sigurnosnih kopija i učestalost sigurnosnih in-
cidenata. Ove metrike pomažu u demonstraciji učinkovitosti sigurnosnog programa i iden-
tificiranju područja kojima je potrebna pažnja.

Povratne informacije od zaposlenika: Redovno tražite povratne informacije od svih za-
poslenih o sigurnosnim procedurama kako biste identificirali probleme upotrebljivosti i 
potrebe za obukom. Sigurnosne mjere koje osoblje smatra pretjerano opterećujućim vje-
rovatno će biti zaobiđene.



Redovni pregledi: Zakažite kvartalne preglede kako biste procijenili učinkovitost sigur-
nosnog programa i planirali dodatna poboljšanja. Kibernetička sigurnost je kontinuirani 
proces koji zahtijeva stalnu pažnju i prilagođavanje.

Dugoročno planiranje
Ovi početni koraci u trajanju od 90 dana pružaju osnovu za kontinuirana sigurnosna po-
boljšanja. Nakon uspostavljanja ovih osnova, razmotrite dodatna poboljšanja kao što su:

•	 Napredne mogućnosti otkrivanja i odgovora na prijetnje

•	 Sveobuhvatni programi upravljanja rizicima svih dobavljača

•	 Formalni okviri za upravljanje sigurnošću i upravljanje rizicima

•	 Inicijative za usklađenost specifične za industriju

•	 Napredni programi obuke za sigurnost svih zaposlenih

Završne preporuke
Imajte na umu da savršena sigurnost nije moguća i da osobe koje vrše napade nepre-
stano razvijaju svoje tehnike. Cilj je implementirati razumne sigurnosne mjere koje će 
vaše poslovanje učiniti manje atraktivnom metom, a istovremeno osigurati da se može-
te brzo oporaviti od incidenata koji se dogode.

Fokusirajte se na izgradnju održivih sigurnosnih praksi koje mogu rasti s vašim poslova-
njem, umjesto na implementaciju složenih rješenja koja mogu biti teška za održavanje 
tokom vremena. Redovna pažnja posvećena osnovnim sigurnosnim osnovama pruža 
bolju zaštitu od sporadične implementacije naprednih sigurnosnih tehnologija.

Najvažnije je da cyber sigurnost posmatrate kao investiciju u kontinuitet poslovanja i po-
vjerenje svih kupaca, a ne samo kao obavezu usklađivanja sa propisima. Mala i srednja 
preduzeća koja demonstriraju snažne sigurnosne prakse često stiču konkurentske pred-
nosti kroz povećano povjerenje kupaca i partnerske odnose.

Sigurnosni krajolik će se nastaviti razvijati, ali organizacije sa snažnim temeljnim praksa-
ma su u boljoj poziciji da se prilagode novim prijetnjama i zahtjevima. Sistematskom pri-
mjenom ovih preporuka i održavanjem kontinuirane pažnje posvećene sigurnosti, mala i 
srednja preduzeća u Bosni i Hercegovini mogu značajno poboljšati svoju sigurnosnu po-
ziciju, istovremeno podržavajući kontinuirani rast i uspjeh poslovanja.

Ovaj vodič pruža opšte preporuke za cyber sigurnost u obrazovne svrhe. Specifični zakonski i regulatorni 
zahtjevi mogu se razlikovati ovisno o vašoj industriji, poslovnim odnosima i operativnom kontekstu. Razmi-
slite o konsultacijama s kvalificiranim stručnjacima/kinjama za kibernetičku sigurnost i pravnim savjetnici-
ma/cama za smjernice prilagođene vašoj specifičnoj situaciji.

Ova publikacija je objavljena u sklopu implementacije projekta Cyber Security education program a u 
okviru SEDEP programa, koji sufinansiraju Njemačko savezno ministarstvo za ekonomsku saradnju i ra-
zvoj (BMZ), Evropska unija i Švicarska vlada. Sadržaj ove publikacije isključiva je odgovornost Udruženja 
e-Transformacija i ne odražava nužno stavove njemačke vlade, švicarske vlade ili Evropske unije.


