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1. Uvod: Stvarnost Cyber sigurnosti za mala
i srednja preduzeca u Bosni i Hercegovini

Mala i srednja preduzeca u Bosni i Hercegovini suoCavaju se s mnostvom izazova u
oblasti cyber sigurnosti. Dok se digitalna transformacija ubrzava u cijeloj regiji, mnoga
mala i srednja preduzeca posluju sa zastarjelim sigurnosnim praksama, ogranicenim
budzetima i minimalnim IT znanjem. Ta Cinjenica ih pretvara u sve ¢es¢e mete za
cyber kriminal jer se manja preduzeca smatraju lakSim plijenom nego dobro zasticene
velike korporacije.

Povecéano prisustvo prijetniji

Nedavni podaci pokazuju da su se napadi ransomwarea na Balkanu povecali za preko
300% od 2020. godine, pri Cemu mala i srednja preduzeca Cine gotovo 70% svih prijavlje-
nih incidenata. Napadi ransomware grupa tokom 2023. godine na nekoliko bosanskohe-
recegovackih kompanija pokazao je kako regionalna preduzeca nisu imuna na sofistici-
rane medunarodne prijetnje. Ovi napadi Cesto uspiju jer mala i srednja preduzeca nemaju
osnovne sigurnosne mjere koje vece organizacije uzimaju zdravo za gotovo.

Jaz u digitalnoj zrelosti u Bosni i Hercegovini predstavlja jednu ranjivost. Mnoga mala i
srednja preduzeca se i dalje oslanjaju na naslijedene sisteme, koriste sigurnosna rjeSe-
nja prilagodena svim potroSacima i nemaju posveceno IT osoblje.

Zasto su mala i srednja preduzeca glavne mete

Osobe koje vrse cyber kriminal ciljaju mala i srednja preduzeca iz nekoliko razloga koji su
posebno relevantni u bosanskohercegovackom kontekstu:

+ Ograniceni sigurnosni resursi: Vecina malih i srednjih preduzec¢a ne moze priu-
stiti namjensko IT osoblje za sigurnost ili rjeSenja na nivou preduzeca.

* Pristup lancu snabdijevanja: Mala preduzeca Cesto sluze kao vrata do vecih
partnera i partnerica te svih kupaca

+ Niza svijest o sigurnosti: Osoblju mozda nedostaje obuka o cyber sigurnosti, Sto
napade socijalnog inzenjeringa Cini uspjesnijima.

* Regulatorne praznine: lako EU GDPR utice na neke prakse, sprovodenje i svijest
ostaju nedosljedni



Cijena nedjelovanja

Prosjecni trosak uspjesnog sajber napada na bosanskohercegovacko malo i srednje
preduzece prelazi znatnu sumu novca, ukljucujuci zastoje, oporavak. Za mnoga mala
preduzeca ovo moze predstavljati prihod od nekoliko mjeseci i moze ugroziti njihov op-
stanak. Domino efekti se protezu dalje od neposrednih finansijskih gubitaka, narusa-
vajuci povjerenje svih kupaca i poslovne odnose koji su se gradili godinama.

Praktic¢an pristup naprijed

Ovaj vodic¢ pruza prakticne i budzetski osvijeStene preporuke za cyber sigurnost, poseb-
no dizajnirane za okruzenje bosanskih malih i srednjih preduzeca. Umjesto propisivanja
skupih poslovnih rjesenja, fokusiramo se na prakticne mjere koje se mogu postepeno im-
plementirati, Cak i od strane preduzeca s ogranicenim tehnickim znanjem. Svaka preporu-
ka uzima u obzir lokalnu poslovnu kulturu, dostupne resurse i regulatorno okruzenje.

Cilj nije savrsena sigurnost sto je nemoguce za bilo koju organizaciju vec izgradnja otpor-
ne odbrane koja ¢e vase poslovanje uciniti manje atraktivnom metom, a istovremeno ¢e
Vam osigurati brz oporavak od incidenata koji se dogode.
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2. Okvir upravljanja sigurnoscu i politike

Temelj efikasne Cyber sigurnosti pocinje jasnim politikama i strukturama upravljanja.
Za mala i srednja preduzeca u Bosni i Hercegovini, to ne znaci doslovno kopiranje po-
slovnih okvira, ve¢ uspostavljanje prakticnih smjernica koje zaposlenici mogu razumje-
ti i slijediti.

Uspostavljanje vase sigurnosne osnove

Politika Cyber sigurnosti sluzi kao pravilnik vase organizacije za zastitu Vase digitalne imo-
vine. U bosanskomhercegovackom kontekstu, gdje svi zaposleni mozda nisu upoznati s
najboljim sigurnosnim praksama, jasna dokumentacija postaje jos vaznija. Vasa politika
treba da se bavi time ko ima pristup kojim informacijama, kako se rukuje podacima i koje

procedure treba slijediti kada nesto pode po zlu.

Pocnite s jednostavnom sigurnosnom politikom od jedne stranice koja pokriva osnovne
stvari: zahtjeve za lozinkom, smijernice za koristenje e-mail-a i procedure za prijavljivanje
incidenata. Ovaj dokument treba biti napisan lokalnim jezikom i izbjegavati tehnicki zar-
gon koji bi mogao zbuniti netehnicko osoblje. Cisco-ov sigurnosni okvir za mala i srednja
preduzeca predlaze da pocCetne politike ne budu duze od pet stranica kako bi se osigura-
lo da se zaista procCitaju i postuju.

Kljuéne komponente politike za mala i srednja preduzeca:

Politika prihvatljive upotrebe: DefinisSite Sta predstavlja odgovaraju¢u upotrebu racuna-
ra kompanije, pristupa internetu i sistemima E-mail. Mnoga bosanska mala i srednja pre-
duzeca imaju problema sa svim zaposlenim koji koriste radne uredaje za licne aktiv-
nosti, stvaraju¢i nepotrebno izlaganje riziku. Jasno navedite da instalacije licnog
softvera zahtijevaju odobrenje i da uredaji kompanije ne bi trebali biti koristeni za licno
bankarstvo ili online kupovinu.

Klasifikacija podataka: Cak i mala preduzeéa rukuju razli¢itim vrstama osjetljivih infor-
macija. Kreirajte jednostavan sistem od tri nivoa: Javni (marketinski materijali), Interni
(evidencije svih zaposlenih) i Povjerljivi (podaci o svim kupcima, finansijske informacije).
Ova klasifikacija pomaze osoblju da razumiju kako pravilno rukovati razli¢itim vrstama

informacija.

Procedure za reagovanje na incidente: Svi zaposleni trebaju znati Sta uciniti kada po-
sumnjaju na sigurnosni problem. Napravite jednostavan dijagram toka koji pokazuje koga
treba kontaktirati i koje hitne korake treba poduzeti. U Bosni i Hercegovini, gdje mnogim
malim i srednjim preduze¢ima nedostaje namjenska IT podrska, razmislite o uspostavlja-
nju odnosa s lokalnim pruzateljima IT usluga koji mogu reagovati na incidente.



Izazovi i rjesSenja implementacije

Najveci izazov za bosanskohrecegovacka mala i srednja preduzeca Cesto je otpor pre-
ma novim procedurama, posebno u tradicionalnim industrijama gdje prevladava stav
“uvijek smo to radili na ovaj nacin”. Microsoftovo istrazivanje malih i srednjih preduzeca
pokazuje da uspjeSna implementacija politika zahtijeva vidljivu podrsku lidera i liderica i

redovno pojacavanije.

Ucinite politike prakticnim pruzanjem stvarnih primjera relevantnih za vasu industriju.
Ako ste racunovodstvena firma, objasnite kako politike lozinki Stite finansijske podatke
svih klijenata. Ako ste u indutriji proizvodnje, opiSite kako sigurnost e-mail-a sprjecava
industrijsku Spijunazu.

Razmislite o koristenju vizualnih pomagala i jednostavnih kontrolnih lista umjesto dugih
tekstualnih dokumenata. Svi zaposleni bolje reagiraju na infografike koje pokazuju Sta
treba, a Sta ne treba raditi nego na dokumente s pravilima prepune paragrafa.

Redovni pregled i azuriranja

Sigurnosne politike nisu dokumenti tipa “postavi i zaboravi”. Planirajte da pregledate svo-
je politike svakih Sest mjeseci, ukljucujuci lekcije naucene iz sigurnosnih incidenata i pro-
mjena u vasim poslovnim operacijama. Kako vase malo ili srednje preduzece raste i
usvaja nove tehnologije, vase sigurnosne politike se moraju shodno tome razvijati.

Ukljucite zaposlenike u preglede politika trazec¢i povratne informacije o tome Sta funkci-
onise, a Sta ne. Cesto osoblje na prvoj liniji moze identificirati prakticne probleme sa si-
gurnosnim procedurama koje menadzment mozda propusti.
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3. Procjena rizika i popis imovine (IT opreme)

Razumijevanje onoga Sto trebate zastititi prvi je korak u izgradnji efikasne odbrane. Za
mala i srednja preduzeca u Bosni i Hercegovini, provodenje procjene rizika ne zahtijeva
skupe konsultante/ice ili slozen softver vec zahtijeva sistematsko razmisljanje o vasoj
poslovnoj imovini i potencijalnim prijetnjama.

Kreiranje inventara imovine

Pocnite katalogiziranjem svega Sto podrzava vase poslovne operacije. To ukljucuje ocCi-
gledne stavke poput racunara i servera, ali i manje ociglednu imovinu poput baza poda-
taka o svim kupcima, vlasnickih procesa, pa Cak i vaseg poslovnog ugleda. Mnoga
bosanskohercegovacka mala i srednja preduzeca otkrivaju da imaju vise digitalne imo-
vine nego sto su prvobitno mislili kada sistematski zapocnu ovaj proces.

Napravite jednostavnu tabelu u Excel-u u kojoj ¢ete navesti svaku imovinu, njenu lokaci-
ju, ko joj ima pristup i njen znacaj za poslovne operacije. Ocijenite kriticnost svake imovi-
ne na skali od 1-3: Kriti¢no (poslovanje prestaje bez nje), Vazno (znac¢ajan utjecaj) ili Stan-
dardno (minimalan neposredni utjecaj). Ova klasifikacija pomaze u odredivanju prioriteta
vasih sigurnosnih investicija.

Fizicka imovina: Dokumentujte sve raCunare, servere, mreznu opremu i mobilne ureda-
je. Ukljucite serijske brojeve i trenutne verzije softvera. Mnoga mala i srednja preduzeca
u Bosni i Hercegovini posluju sa mjeSovitim okruzenjima nove i naslijedene opreme, sto
ovaj popis Cini klju¢nim za razumijevanje ranjivosti.

Digitalna imovina: Navedite baze podataka, softverske aplikacije, web stranice, e-mail
servere i digitalne datoteke. Ne zaboravite usluge u Cloud-u jer mnoga mala i srednja pre-
duzeca koriste vise platformi u oblaku bez odrzavanja centralnog nadzora.

Informacijska imovina: Katalogizirajte podatke o kupcima, finansijske zapise, intelektu-
alno vlasnistvo i informacije o zaposlenicima. Razmotrite i digitalne i fizicke oblike ovih
informacija.

Identifikacija realnih prijetniji

Genericke liste prijetnji nisu korisne za mala i srednja preduzeca s ogranic¢enim resursi-
ma. Fokusirajte se na prijetnje koje zapravo utiCu na preduzeca poput vaseg u vasoj re-
giji. Nedavni incidenti usmjereni na bosanskohercegovacka mala i srednja preduzeca
pruzaju vrijedne uvide u vjerojatne vektore napada.

Ransomware ostaje najveca prijetnja, posebno varijante poput LockBit koje su uspjesno
ciljale regionalna preduzeca. Ovi napadi obicno pocinju phishing e-porukama ili iskoris-

tavanjem ranjivosti udaljenog pristupa.



Kompromitiranja poslovnih E-mailova (BEC) znac¢ajno su se povecali na Balkanu, a na-
padaci se predstavljaju kao rukovodna lica kako bi odobrili lazne bankovne transfere. Ovi
napadi socijalnog inzenjeringa iskoristavaju hijerarhijsku poslovnu kulturu uobicajenu
U mnogim bosanskim organizacijama.

Rizici tre¢ih strana se Cesto zanemaruiju, ali su kriticni. Mnoga mala i srednja preduzeca
dijele sisteme s svim dobavljacima, racunovodstvenim osobljem ili svim poslovnim par-
tnerima, stvarajuci potencijalne puteve napada.

Procjena ranjivosti bez velikih troskova

Profesionalne procjene ranjivosti mogu kostati hiljade konvertibilnih marka, ali mala i sred-
nja preduzec¢a mogu provesti osnovne procjene koristec¢i besplatne ili jeftine alate. Forti-
netov FortiGate alat za procjenu sigurnosti za mala i srednja preduzeca pruza mogucno-
sti automatiziranog skeniranja pogodne za manje mreze.

Fokusirajte se na ranjivosti s velikim utjecajem umjesto da pokuSavate rijesiti svaku mo-
gucu slabost. Dajte prioritet problemima koji bi mogli dovesti do potpunog kompromiti-

ranja sistema. UobiCajene ranjivosti u bosanskohrecegovackim malim i srednjim predu-
zecima ukljucuju:

Nezakrpljeni operativni sistemi i softver

Zadane lozinke na mreznoj opremi

Nezasticena rjeSenja za udaljeni pristup
Neadekvatne procedure pravljenja sigurnosnih kopija

Nedostaje zastita na racunarima laptopima

Strategije za ublazavanje rizika

Nije svaki rizik zahtjevan skupim tehnoloskim rjesenjima. Mnoge ranjivosti mogu se rije-

Siti proceduralnim promjenama ili jeftinim implementacijama. Na primjer, implementaci-
ja politike Cistog stola ne kosta nista, ali znacajno smanjuje rizik od krade informacija.

Kreirajte plan za upravljanje rizicima koji uravnotezuje troskove, slozenost implementa-
cije i smanjenje rizika. Neki rizici bi mogli biti prihvaceni ako troskovi ublazavanja prema-
Suju potencijalni utjecaj.

Dokumentujte nalaze procjene rizika i podijelite ih s kljuénim dionicima. Cak i mala pre-
duzeca imaju koristi od toga Sto svi ¢lanovi upravnog odbora ili visSi menadzment razumi-
ju krajolik Cyber sigurnosti. Ova vidljivost ¢esto pomaze u osiguravanju odobrenja
budzeta za potrebna cyber sigurnost.
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4. Kontrola pristupa i upravljanje identitetom

Kontrola pristupa kojim informacijama predstavlja jednu od najvaznijih sigurnosnih kon-
trola za svaku organizaciju. Za mala i srednja preduzeca u Bosni i Hercegovini, gdje svi
zaposleni cesto obavljaju vise funkcija, a neformalne prakse pristupa su uobicajene, im-

plementacija odgovarajucih kontrola pristupa zahtijeva pazljivu ravnotezu izmedu sigur-
nosti i operativne efikasnosti.

Princip najmanijih privilegija
Osnovni koncept kontrole pristupa je jednostavan: ljudi bi trebali imati pristup samo in-
formacijama i sistemima koji su im potrebni za obavljanje posla, nista vise. Medutim,

primjena ovog principa u malim preduze¢ima moze biti izazovna kada osoblje mora biti
fleksibilno i mijenjati odsutne kolege i kolegice.

Zapocnite mapiranjem radnih mjesta na potreban pristup sistemu. Sekretarica/tar mo-
Ze imati pristup svome e-mail-u i klijentima, ali vierovatno ne treba pristup alatima za fi-
nansijsko izvjestavanje. Menadzer/ica proizvodnje moze imati pristup sistemima za
upravljanje inventarom, ali ne bi trebao/la pristupiti HR evidencijama. Ovaj pristup zasno-
van na ulogama dobro funkcionira za mala i srednja preduzeca jer se prilagodava rastu
poslovanja.

Mnoga bosanskohercegovacka mala i srednja preduzeca posluju sa zajednickim racu-
nima ili generiCkim prijavama, posebno za uobiCajene sisteme poput e-mail-a. lako je
prakticna, ova praksa onemogucava pracenje ko je pristupio kojim informacijama i
stvara znacajne sigurnosne propuste. Prelazak na individualne racune za sve zaposle-
ne je klju¢an za odgovarajucu sigurnost.

Procedure upravljanja racunima

Utvrdite jasne procedure za kreiranje, mijenjanje i onemogucavanje korisnickih racuna.
Kada se novi zaposlenici/ice pridruze, osigurajte da dobiju odgovarajuci pristup na osno-
vu svoje uloge. Sto je jo$ vaznije, kada zaposlenici/ice odu ili promijene poziciju, odmah
im izmijenite ili ukinite prava pristupa. Istrazivanje SentinelOne-a pokazuje da 40%
uspjesnih napada na mala i srednja preduzeca ukljucuje kompromitovane racune koji
su trebali biti onemoguceni.

Napravite jednostavnu kontrolnu listu za uvodenje i odvodenje zaposlenika/ica koja uk-
ljuCuje sve sisteme koji zahtijevaju upravljanje pristupom. To moze ukljucivati e-mail ra-
cune, File servere, usluge u Cloud-u, kartice za pristup zgradama i bilo koji specijalizirani
softver koji vase preduzece koristi. Dodijelite odgovornost za ovaj proces odredenoj
0sobi, osiguravajuci da se ne zanemaruje tokom perioda guzve.



Razmotrite implementaciju procesa periodiCne provjere pristupa gdje menadzeri/ice pro-
vijeravaju da li ¢lanovima njihovog tima i dalje trebaju trenutni nivoi pristupa. Kvartalni

pregledi dobro funkcionisu za vec¢inu malih i srednjih preduzeca, pruzajuci redovne prilike
za CisCenje prava pristupa bez stvaranja prekomjernog administrativnog opterecenja.

Izazovi upravljanja lozinkama

Upravljanje lozinkama ostaje znacajan izazov za mala i srednja preduzeca, posebno u
Bosni i Hercegovini, gdje se sigurnosna svijest medu zaposlenima uveliko razlikuje. Mno-
ga preduzeca se i dalje oslanjaju na jednostavne lozinke ili ponovnu upotrebu lozinki na
vise sistema, Sto stvara znacCajne ranjivosti.

Implementirajte politiku lozinki koja balansira sigurnost i upotrebljivost. Zahtijevanje slo-
zenih lozinki je manje efikasno od podsticanja duzih lozinki koje zaposleni mogu zapam-

titi. Na primjer, “MojaPrvaBiznisLozinka2024!" je i sigurna i lako pamtljiva za lokalno 0so-
blje.

Razmislite o implementaciji upravitelja lozinki u cijeloj organizaciji. RjeSenja poput Bit-
wardena nude pristupacne planove (ili ¢ak besplatne) za mala i srednja preduzeca i zna-
¢ajno poboljSavaju sigurnost lozinki, a istovremeno smanjuju zahtjeve za resetiranje lo-
zinki. Cesto se osoblje u pocetku opiru Password managerima, ali pravilna obuka i
postepena implementacija mogu prevladati taj otpor.

Administrativhe kontrole racuna

Jedna od najkriticnijih mjera kontrole pristupa ukljucuje ogranicavanje administratorskih
privilegija. Mnoga mala i srednja preduzeca posluju sa osobljem koje koristi administra-
torske racune za svakodnevne aktivnosti, stvarajuci nepotrebno izlaganje riziku. Stan-
dardni korisnicki racuni trebaju se koristiti za rutinske zadatke, dok je administrativni pri-
stup rezerviran za specificne aktivnosti odrzavanja.

Implementirajte pristup “pokreni kao administrator/ica” gdje svi zaposleni vec¢inu vreme-
na koriste standardne racune, ali mogu privremeno povecati privilegije kada je to potreb-
no za legitimne administrativne zadatke. Ovaj pristup, koji preporucuju Microsoftovi si-
gurnosni okviri, znacajno smanjuje utjecaj infekcija zlonamjernim softverom i drugih
sigurnosnih incidenata.

Kreirajte odvojene administratorske racune za aktivnosti IT odrzavanja, osiguravajuci da
se ovi mocni racuni ne koriste za svakodnevne zadatke poput E-mail-a ili pregledavanja
weba. Cak i u malim preduzec¢ima s ograni¢enim IT osobljem, ovo odvajanje pruza vaz-
ne sigurnosne prednosti.

Upravljanje pristupom uslugama u Cloud-u

Mnoga bosanskohrecegovacka mala i srednja preduzeca koriste viSe cloud servisa —
Office 365 za e-mail, Google Drive za dijeljenje datoteka, razne SaaS aplikacije specific-
ne za industriju — Cesto bez centraliziranog upravljanja pristupom. Svaki servis obicno
ima vlastiti sistem za upravljanje svim korisnicima, Sto stvara slozenost i potencijalne
sigurnosne propuste.

10



Gdje je to moguce, implementirajte rieSenja za jedinstvenu prijavu (SSO) koja omoguca-
vaju svim zaposlenim pristup visestrukim uslugama s jednim skupom vjerodajnica.
Microsoftov Office 365 i Google Workspace nude SSO mogucnosti koje dobro funkcio-
niraju za mala i srednja preduzeca. lako nisu besplatna, ova rjeSenja se Cesto isplate
kroz smanjene troskove korisnicke podrske i poboljSanu sigurnost.

Redovno pregledavajte i revidirajte pristup uslugama u oblaku, posebno dijeljenim folde-
rima i prostorima za saradnju. Mnogi sigurnosni incidenti koji ukljucuju mala i srednja pre-

duzeca pocinju s preopterecenim dijeljenim folderima u oblaku koji sadrze osjetljive in-
formacije kojima neovlastene osobe mogu pristupiti.

11
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5. Visefaktorska autentifikacija

Visefaktorska autentifikacija (MFA) predstavlja jednu od najefikasnijih sigurnosnih kon-
trola dostupnih malim i srednjim preduzec¢ima, ali stope usvajanja u Bosni i Hercegovini
ostaju razoCaravajuce niske. Dobra vijest je da je implementacija MFA postala mnogo
jednostavnija i pristupacnija, ¢ineci je dostupnom c¢ak i malim preduzecima s ogranice-
nim tehnickim resursima.

Razumijevanje visefaktorske autentifikacije

MFA zahtijeva od svih korisnika da dostave dvije ili vise razliitih vrsta faktora autentifi-
kacije: neto $to znaju (lozinka), nesto S$to imaju (pametni telefon) ili nesto Sto jesu (oti-
sak prsta). Ovaj pristup dramati¢no smanjuje rizik od kompromitovanja racuna, ¢ak i
kada su lozinke ukradene ili pogodene.

Zamalaisrednja preduzeca u Bosni i Hercegovini, najprakticnija implementacija MFA
obi¢no ukljucuje kombinovanje lozinki sa autentifikacijom putem pametnih telefona.
Vecina zaposlenica i zaposlenika ve¢ nosi pametne telefone, Sto ovaj pristup Cini i
prakticnim i isplativim. Microsoft izvjeStava da MFA blokira preko 99,9% automatizo-
vanih napada, sto ga ¢ini jednom od najuticajnijih sigurnosnih investicija koje bilo koja
organizacija moze napraviti.

Kljucno je prvo zapoceti s vasim najvaznijim sistemima. e-mail servisi, usluge u Cloud-u
i sistemi za udaljeni pristup trebali bi biti najveci prioriteti za implementaciju MFA. Kada
se 0soblje upozna s procesom, postepeno prosirite MFA na druge sisteme.

Savladavanje otpora implementaciji

Primarna prepreka usvajanju visestruke finansijske pomoc¢i (MFA) u mnogim bosansko-
hercegovackim malim i srednjim preduzecima nije tehnicke prirode, vec je kulturoloske
prirode. Svi zaposleni se ¢esto opiru dodatnim sigurnosnim koracima, smatrajuci ih pre-
prekama produktivnosti. UspjeSna implementacija zahtijeva jasnu komunikaciju o tome
zasto je MFA vazna i kako ona stiti i preduzece i pojedinacne zaposlene.

DefiniSite MFA kao zastitu privatnosti i sigurnosti posla zaposlenih, a ne samo kao jo$
jedan IT zahtjev. Objasnite kako kompromitovani poslovni e-mail racuni mogu biti kori-
Steni za ciljanje licnih i porodicnih kontakata. Mnogi zaposlenici postaju podrzavajuci
kada shvate licne koristi od poboljSane sigurnosti.

Zapocnite s pilot grupom spremnih ucesnika i ucesnica umjesto da odmah uvedete
MFA za sve. Rani/e korisnici/ice mogu pomoci u demonstraciji da MFA ne utice znacaj-
no na dnevnu produktivnost, a istovremeno pruziti vrijedne povratne informacije za Siru
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implementaciju.

Odabir pravih MFA rjeSenja

Nekoliko MFA opcija dobro funkcionira za mala i srednja preduzeca, svaka s razlic¢itim
troSkovima i slozenoscu. Najcesci pristupi ukljucuju:

Autentifikacija putem SMS-a je jednostavna za implementaciju i radi sa bilo kojim mo-
bilnim telefonom, ali nudi ograni¢enu sigurnost od sofisticiranih napada. Za mnoga ma-

la i srednja preduzeca, predstavlja znacajno poboljsanje u odnosu na autentifikaciju sa-
mo lozinkom uprkos svojim ogranicenjima.

Aplikacije za autentifikaciju poput Microsoft Authenticatora, Google Authenticatora ili
Authy pruzaju bolju sigurnost od SMS-a, a istovremeno su jednostavne za koristenje.
Ove aplikacije generiraju vremenske kodove koji rade ¢ak i bez internetske veze, sto ih
Cini pouzdanim za sve zaposlene koji putuju ili rade u podrucjima sa slabom pokrive-
noscu mrezom.

Hardverski tokeni nude najjacu sigurnost, ali podrazumijevaju vece troskove i slozenije
upravljanje. Za vec¢inu malih i srednjih preduzeca, softverska rjeSenja pruzaju bolju vri-
jednost, osim ako specificni zahtjevi za uskladenost ne nalazu hardverske tokene.

Najbolje prakse kod primjene MFA

Ucinkovitost MFA djelimi¢no zavisi od osnovnih praksi. Cak i sa omoguéenom MFA,
slabe ili kompromitovane lozinke mogu stvoriti sigurnosne ranjivosti i opterecenje za
korisniCku podrsku.

Implementirajte politike lozinki koje naglasavaju duzinu, a ne slozenost. Lozinke poput
‘BosnianCoffeelsTheBest2024" osoblju je lakSe zapamtiti od slozenih kombinacija zna-
kova, a istovremeno pruzaju odli¢nu sigurnost. Istrazivanje Palo Alto Networksa pokazu-
je da duze lozinke s rijeCima iz rjecnika bolje odolijevaju automatiziranim napadima od
kracih slozenih lozinki.

Educirajte osoblje o rizicima ponovne upotrebe iste lozinke, posebno za poslovne racu-
ne. Mnogi uspjesni napadi na mala i srednja preduzeca pocinju s ukradenim akreditivi-
ma iz drugih napada. Koristenje jedinstvenih lozinki za poslovne sisteme, ¢ak i ako li¢ni
racuni koriste jednostavnije lozinke, znacajno poboljSava sigurnost.

Razmislite o implementaciji zahtjeva za historiju lozinki koji sprjeCavaju osoblje da po-
novo koriste nedavne lozinke. Medutim, izbjegavajte pretjerana ograni¢enja koja podsti-
Cu sve zaposlene da zapisuju lozinke ili koriste predvidljive varijacije.

Upravljanje MFA u viSe servisa

Mala i srednja preduzeca obicno koriste viSe online usluga, od kojih svaka potencijalno
zahtijeva zasebnu MFA konfiguraciju. Ova slozenost moze postati prevelika bez odgova-
rajuceg planiranja i dokumentacije.

Kreirajte glavnu listu svih usluga koje zahtijevaju MFA i odredite njihov prioritet na osnovu
poslovnog uticaja i osjetljivosti podataka. E-Mail, pohrana u Cloud-u i finansijske usluge
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obicno bi trebali imati najveci prioritet. Dokumentujte proces podesavanja MFA za svaku
uslugu kako biste pomogli pri uvodenju radnika/ica u posao i zahtjevima za podrskul.

Gdje je to moguce, iskoristite postojece MFA implementacije na viSe servisa. Na pri-
mijer, Office 365 MFA se Cesto moze automatski proSiriti na druge Microsoftove servi-
se. Google Workspace pruza sliche mogucnosti za organizacije koje koriste Googleov
ekosistem.

Planirajte scenarije oporavka MFA kada neko od zaposlenih izgubi telefon ili promijeni
uredaje. Vecina usluga pruza rezervne kodove ili alternativne metode autentifikacije, ali
oni moraju biti konfigurisani i dokumentovani prije nego $to budu potrebni. Mnoga mala
i srednja preduzeca otkrivaju izazove oporavka MFA samo tokom stvarnih hitnih slucaje-
va, stvarajuci nepotrebne zastoje i stres.
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6. Zastita krajnjih tacaka (end point-a)
i upravljanje antivirusnim rjeSenjima

Svaki racunar, pametni telefon i tablet u vasoj organizaciji predstavlja potencijalnu ula-
znu tacku za oni koji/e vrSe napad. Za mala i srednja preduzeca u Bosni i Hercegovini,
gdje osoblje Cesto koristi licne uredaje za posao, a politike “donesi svoj vlastiti uredaj” su
u najboljem slucaju neformalne, zastita krajnjih tacaka postaje posebno izazovna, ali i
kriticna.

Vise od tradicionalnog antivirusa

Cyber sigurnost se razvila daleko izvan jednostavnih virusnih prijetnji za Cije rjeSavanje je
tradicionalni antivirusni softver dizajniran. Moderna zastita end point-a zahtijeva odbra-
nu od ransomwarea, zero-day exploita, napada bez datoteka i sofisticiranog drustvenog
inzenjeringa. Medutim, to ne znaci da mala i srednja preduzeca trebaju rjeSenja na nivou
preduzeca koja godisnje kostaju hiljade konvertibilnih marka.

Moderne platforme za zastitu end-point-a kombinuju tradicionalno otkrivanje zasnova-
no na potpisima sa analizom ponasanja, masinskim uc¢enjem (Ai) i obavjestajnim poda-
cima o prijetnjama. RjeSenja poput Sophos Intercept X, Microsoft Defender for Business
ili SentinelOne nude pakete usmjerene na mala i srednja preduzeca koji pruzaju zastitu
na nivou preduzeca po razumnim cijenama.

Klju¢na razlika u odnosu na antivirusni program za potrosace je centralizovano upravlja-
nje i izvjeStavanje. RjeSenja za mala i srednja preduzec¢a omogucavaju vam pracenje sta-
tusa zastite na svim uredajima, osiguravanje dosljedne primjene politika i brzo reagova-

nje na prijetnje. Ova vidljivost je kljucna kada se radi o osoblju koje radi na daljinu ili koristi
licne uredaje u poslovne svrhe.

RjeSavanje BYOD

Mnoga bosanskohercegovacka mala i srednja preduzeca posluju s neformalnim politi-
kama “donesi svoj vlastiti uredaj”, gdje osoblje koristi licne pametne telefone i laptope za
poslovne aktivnosti. lako ovaj pristup smanjuje troskove hardvera, stvara znacajne si-

gurnosne izazove kojima se mora sistematski pristupiti.

Utvrdite jasne politike o tome koje su poslovne aktivnosti prikladne na licnim uredajima.
Pristup e-mailu moze biti prihvatljiv uz odgovarajuce sigurnosne kontrole, ali pohranjiva-
nje baza podataka o klijentima/icama na licnim uredajima potrebno je zabraniti. Kreiraj-

te razlicite sigurnosne zahtjeve na osnovu osjetljivosti poslovnih aktivnosti koje se obav-
ljaju na licnim uredajima.
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Razmotrite rjeSenja za upravljanje mobilnim uredajima (MDM) koja mogu provoditi
sigurnosne politike na licnim uredajima koji se koriste za poslovanje. RjeSenja poput
Microsoft Intune ili VMware Workspace ONE omogucavaju vam da zahtijevate Sifrira-

nje, provodite politike lozinki i daljinski brisete poslovne podatke bez utjecaja na licne
podatke.

Za osoblje koji redovno radi s osjetljivim podacima, razmislite o obezbjedivanju uredaja u
vlasnistvu kompanije umjesto oslanjanja na licnu opremu. Sigurnosne prednosti ¢esto
opravdavaju dodatne troskove hardwara, posebno za klju¢no osoblje koje rukuje finan-
sijskim podacima ili informacijama o svim klijentima.

Detekcija i odgovor na end point uredajima za mala i srednja preduzeca

Tradicionalni antivirusni programi funkcionisu na pretpostavci da mozete identificirati i
blokirati zlonamjerni softver prije nego $to se izvrsi. RjeSenja za detekciju i odgovor na
krajnjim tackama (EDR) pretpostavljaju da ée se neke prijetnje uspjesno izvrsiti i fokusi-

raju se na njihovo brzo otkrivanje i suzbijanje.

Za mala i srednja preduzeca, EDR moguc¢nosti su sve vaznije jer sofisticirani napadaci i
napadacice Cesto koriste legitimne sistemske alate i procese kako bi izbjegli otkrivanje.
Ovi napadi koji “Zive od zemlje” mogu zaobici tradicionalni antivirus, ali obi¢no generisu
indikatore ponasanja koje EDR rjeSenja mogu identificirati.

RjeSenja poput Fortinet FortiEDR ili CrowdStrike Falcon Go pruzaju EDR mogucnosti priklad-
ne za mala i srednja preduzeca s pojednostavljenim interfejsima za upravljanje. Ova rjeSenja
Cesto ukljucuju mogucénosti automatskog odgovora koje mogu izolirati zarazene uredaje ili
prekinuti zlonamjerne procese bez potrebe za trenutnom ljudskom intervencijom.

Upravljanje azuriranjima i zakrpama

Zastita end-pointa je efikasna samo kada je nadogradena (updated). Mnogi uspjesni na-
padi na mala i srednja preduzeca iskoristavaju zastarjeli sigurnosni softver ili nezakrplje-
ne ranjivosti u antivirusnim agentima. Uspostavljanje pouzdanih procedura azuriranja kljuc-
no je za odrzavanije efikasne odbrane.

KonfiguriSite automatski update za sigurnosni softver kad god je to moguce, ali uspo-
stavite procedure za testiranje kriticnih nadogradniji prije Siroke primjene. lako automat-
ski update uglavnom poboljSavaju sigurnost, povremeno mogu uzrokovati probleme s
kompatibilnoS¢u s poslovnim aplikacijama.

Vodite evidenciju svih krajnjih tacaka i njihovog trenutnog statusa zastite. Mnoga mala i
srednja preduzeca otkrivaju nezasticene uredaje tek nakon sto se dogode sigurnosni in-
cidenti. Redovne revizije pomazu u osiguravanju dosljedne zastite na svim poslovnim
uredajima.

Razmotrite izazov zastite endpoint-a koji nisu redovno povezane na vasu mrezu. Uredaji
osoblja koje radi na daljinu ili koje sluzbeno putuje kao i uredaji koji se povremeno koriste
za poslovanje mozda nece primati redovna azuriranja ili promjene politika. RjeSenja za
zastitu end pointa zasnovana na cloud tehnologijama pomazu u rjeSavanju ovih izazova
odrzavanjem zastite Cak i kada uredaji nisu povezani na korporativne mreze.
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Isplative strategije zastite

Budzetska ogranicenja Cesto prisiljavaju mala i srednja preduzeca da donose teske od-
luke o zastiti end pointa. Medutim, nekoliko strategija moze pruziti snaznu sigurnost bez
prekomjernih troskova.

Slojevita zastita: Kombinujte robusno rjesenje za zastitu primarnih endpointa sa dodat-
nim besplatnim alatima za specificne prijetnje. Na primjer, Malwarebytes pruza odli¢ne
mogucnosti protiv zlonamjernog softvera koje dopunjuju tradicionalna antivirusna rje-
senja.

Opcije open source: Rjesenja poput ClamAV-a pruzaju osnovnu antivirusnu zastitu bez
ikakvih troskova, iako zahtijevaju vise tehniCke ekspertize za efikasnu implementaciju i
upravljanje. Za mala i srednja preduzeca sa tehnickim osobljem, rjeSenja opensourc-a
mogu pruziti osnovnu zastitu koja je poboljSana komercijalnim alatima za specificne
potrebe.

Koli¢insko licenciranje: Preduzeca koja kreiraju/nude sigurnosna rjesenja nude zna-
ajne popuste za visegodi$nje obaveze ili vec¢i broj uredaja. Cak i mala preduzeca ¢esto
mogu postici bolje cijene objedinjavanjem viSe sigurnosnih potreba kod jednog dobav-
ljaca.

Rjesenja u Cludu: Zastita endpointa isporucena iz Cloud-a ¢esto pruza bolju inteligenci-
ju o prijetnjama i mogucnosti odgovora na njih u odnosu na lokalne alternative, a istovre-
meno smanjuje administrativne troskove za mala i srednja preduzeca s ogranicenim IT
osobljem.
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7. Upravljanje zakrpama i jacanje sistema

Nezakrpljeni sistemi predstavljaju jedan od najcescih vektora napada na mala i srednja
preduzeca sirom svijeta, a Bosna i Hercegovina nije izuzetak. Pojava ransomwarea Wanna-

Cry iz 2017. godine, koja je znacajno uticala na nekoliko bosanskih organizacija, pokazala
je koliko se brzo nezakrpljene ranjivosti mogu iskoristiti u velikim razmjerima.

Izazov krpljenja za mala i srednja preduzeca

Velika preduzeca imaju namjenske timove koji upravljaju implementacijom zakrpa na
hiljadama sistema. Mala i srednja preduzeca obicno nemaju ovaj luksuz, Cesto se osla-
njajuci na neke od zaposlenih da upravljaju update-ima za vlastite uredaje. Ovaj de-
centralizirani pristup stvara praznine gdje kriticne sigurnosne zakrpe ostaju deinstalira-
ne sedmicama ili mjesecima.

Izazov je otezan legitimnim zabrinutostima oko stabilnosti zakrpa. Mala i srednja predu-
zeCa ne mogu sebi priustiti prekid rada sistema uzrokovan problemati¢nim update-tom,
Sto mnoge navodi da odgadaju instaliranje zakrpa dok se problemi ne identificiraju i rije-
Se. Medutim, ovaj oprezan pristup Cesto ostavlja sisteme ranjivim na zloupotrebu tokom
perioda odlaganja.

Uspjesno upravljanje zakrpama za mala i srednja preduzeca zahtijeva balansiranje sigur-
nosnih potreba i operativne stabilnosti. Cilj nije odmah instalirati svaku zakrpu, vec brzo
instalirati kriticne sigurnosne zakrpe, uz pazljivo upravljanje update-ima koja bi mogla
utjecati na stabilnost sistema.

Efikasno odredivanje prioriteta zakrpa

Nisu sve zakrpe podjednako vazne. Sigurnosne zakrpe koje rjeSavaju ranjivosti koje se
mogu iskoristiti na daljinu trebale bi imati najveci prioritet, posebno one koje uticu na
sisteme povezane s internetom poput web servera, e-mail servisa i rjesenja za daljin-
ski pristup.

Microsoftov sistem klasifikacije zakrpa pruza korisne smjernice za odredivanje priorite-
ta. "Kriticne” zakrpe rjeSavaju ranjivosti koje bi mogle omoguciti udaljeno izvrSavanje ko-
da i obi¢no biih trebalo instalirati u roku od 48-72 sata. “Vazne" zakrpe mogu se instalira-
ti u roku od sedmice, dok “Umjerene” zakrpe ¢esto mogu cekati planirane prozore za
odrzavanje.

Zakrpe za softver trecih strana Cesto se zanemarujuy, ali su podjednako vazne. Aplikacije
poput Adobe Readera, Jave i web preglednika Cesto sadrze sigurnosne ranjivosti koje na-
padaci iskoristavaju. Ove aplikacije se Cesto automatski azuriraju prema zadanim postav-
kama, ali IT administratori trebaju provijeriti da li se azuriranja zaista dosljedno instaliraju.
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Kreiranje procesa upravljanja zakrpama

Uspostavite redovan raspored za pregled i instaliranje zakrpa umjesto da reagujete na
svako azuriranje pojedinacno. Mnoga mala i srednja preduzeca pronalaze uspjeh s mje-
secnim ciklusima azuriranja zakrpa koji se poklapaju s Microsoftovim izdanjima “Patch
Tuesday”, pruzajuci predvidljiv raspored za testiranje i implementaciju.

Procedure testiranja: Cak i mala preduzecéa trebaju testirati kriti¢cne zakrpe prije Siroke
primjene. To ne zahtijeva slozene laboratorije za testiranje — cesto jedan reprezentativni
sistem moze identificirati glavne probleme kompatibilnosti. Za mala i srednja preduzeca
s ogranicenim resursima za testiranje, Cekanje 24-48 sati nakon objavljivanja zakrpe omo-
gucava drugima da identificiraju i prijave znacajne probleme.

Dokumentacija promjena: Vodite jednostavne zapise o tome koje su zakrpe instalirane,
kada i na kojim sistemima. Ova dokumentacija pomaze u rjeSavanju problema koji se jav-
ljaju nakon instaliranja zakrpa i osigurava dosljednu implementaciju na svim sistemima.

Planovi za vra¢anje na prethodno stanje: Imajte procedure za uklanjanje zakrpa koje
uzrokuju probleme, iako je to Cesto slozenije od njihovog pocetnog instaliranja. Ponekad
alternativne strategije ublazavanja (poput onemogucavanja ranjivih servisa) mogu biti
prakticnije od pokusSaja uklanjanja zakrpa.

Jacanje sistema nakon azuriranja zakrpa

Odrzavanje sistema azuriranim je neophodno, ali nije dovoljno za sigurnost. Jacanje si-
stema ukljucuje konfigurisanje sistema kako bi se smanjila povrsina za napad onemo-
gucavanjem nepotrebnih servisa, uklanjanjem nekoristenog softvera i implementacijom
promjena konfiguracije usmjerenih na sigurnost.

Upravljanje uslugama: Vecina sistema se instalira s brojnim uslugama omogucenim po
zadanim postavkama, od kojih mnoge nisu potrebne za tipiche poslovne operacije. One-
mogucavanje nepotrebnih usluga smanjuje i povrsinu napada i potrosnju sistemskih re-
sursa. Medutim, ovo zahtijeva pazljivu analizu kako bi se izbjeglo onemogucavanje uslu-
ga koje su potrebne poslovnim aplikacijama.

Upravljanje zadanim racunima: Mnogi sistemi ukljucuju zadane racune s poznatim lo-
zinkama ili uop¢e nemaju lozinke. Ove racune treba deaktivirati ili im promijeniti lozinke
odmah nakon implementacije sistema. Mrezna oprema je posebno poznata po tome $to
se isporucuje s zadanim administratorskim pristupnicama.

Implementacija sigurnosnih politika: Moderni operativni sistemi ukljucuju brojne sigur-
nosne funkcije koje nisu uvijek omogucene po zadanim postavkama. Windows sistemi
mogu imati koristi od funkcija poput BitLocker enkripcije, Windows Defender Application
Control i poboljSanog evidentiranja revizije. Linux sistemi nude slicne opcije ojacavanja
putem alata poput fail2ban i kontrola pristupa na nivou sistema.

Automatizirani alati i rjeSenja

Mala i srednja preduzec¢a mogu koristiti razlicite alate za automatizaciju upravljanja za-
krpama i smanjenje administrativnih troskova. Microsoftov Windows Server Update Ser-
vices (WSUS) pruza besplatno upravljanje zakrpama za Windows okruZenja, dok rjesenja
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trecih strana poput Automoxa ili Manage Engine Patch Manager Plus nude sveobuhvat-
nije mogucnosti, ukljucujuci instaliranje zakrpa za softver trecih strana.

RjeSenja za upravljanje zakrpama zasnovana na oblaku ¢esto dobro funkcioniSu za ma-
la i srednja preduzeca jer zahtijevaju minimalnu lokalnu infrastrukturu, a istovremeno pru-
Zaju mogucnosti poslovnog nivoa. Ova rjeSenja mogu upravljati zakrpama u razli¢itim

okruzenjima, ukljuCujuci osoblje koje radi na daljinu i podruznice.

Prilikom procjene alata za upravljanje zakrpama, uzmite u obzir ukupne troskove vlasni-

Stva. lako neka rjeSenja zahtijevaju znacajna pocCetna ulaganja, Cesto se isplate kroz sma-
njeno administrativno vrijeme i poboljSanu sigurnosnu poziciju.

Izazovi naslijedenog sistema

Mnoga mala i srednja preduzeca u Bosni i Hercegovini koriste kritiCne poslovne sisteme
koje nije lako nadograditi ili zamijeniti. Ovi naslijedeni sistemi predstavljaju stalne sigur-
nosne izazove koji zahtijevaju kreativna rjeSenja.

Segmentacija mreze: Izolujte naslijedene sisteme od opceg pristupa mrezi, omoguca-
vajuci samo neophodnu komunikaciju za poslovne operacije. Ovaj pristup ogranicava
potencijalnu Stetu ako naslijedeni sistemi budu kompromitovani.

Kompenzacijske kontrole: Kada se sistemi ne mogu nadograditi, implementirajte do-
datne sigurnosne mjere kako biste smanjili rizik. To moze ukljucivati poboljsani nadzor,
ogranicenja pristupa ili dodatne kontrole sigurnosti mreze.

Planiranje migracije: Razviti dugorocne planove za zamjenu ili nadogradnju naslijede-
nih sistema koji se ne mogu adekvatno osigurati. lako budzetska ograni¢enja mogu spri-
jeciti trenutnu zamjenu, posjedovanje plana migracije pomaze u odredivanju prioriteta
sigurnosnih investicija tokom vremena.
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8. Zastita mreze: Firewalli i segmentacija

Perimetar vaSe mreze predstavlja prvu liniju odbrane od vanjskih napada, dok interna
mrezna sigurnost pomaze u suzbijanju prijetnji koje uspjesno probijaju pocetnu odbra-
nu. Za mala i srednja preduzeca u Bosni i Hercegovini, mrezna sigurnost mora uravnote-
Ziti sveobuhvatnu zastitu s budzetskim ogranicenjima i ogranicenom tehnickom eksper-
tizom.

Osnove Firewall-a za mala i srednja preduzeca

Firewall djeluje kao sigurnosna kontrolna tacka izmedu vase interne mreze i interneta,
kontrolirajuci promet koji moze uci ili izaci iz vase mreze. Medutim, mnoga mala i sred-
nja preduzeca oslanjaju se na osnovne rutere potrosackog razreda koji pruzaju minimal-
ne sigurnosne mogucnosti, to ih ¢ini ranjivim na sofisticirane napade.

Firewalli komercijalnog tipa nude znatno bolju zastitu kroz funkcije poput dubinske in-
spekcije paketa, spreCavanja upada i filtriranja na nivou aplikacije. RjeSenja proizvodaca
poput Fortineta, SonicWall-a, Cisco Secure, Cisco Meraki i Check Point pruzaju moguc-
nosti prikladne za mala i srednja preduzeca bez slozenosti na nivou preduzeca.

Klju¢ni princip je “zadano zabranjivanje” blokiranje sveg prometa osim onoga $to je ek-
splicitno dozvoljeno za poslovne operacije. Ovaj pristup zahtijeva visSe pocetne konfigu-
racije, ali pruza mnogo bolju sigurnost od dozvoljavanja sveg prometa osim onoga $to je
eksplicitno blokirano.

Pravila za dolazni promet: Vecina malih i srednjih preduzeca trebala bi blokirati sve do-
lazne veze osim za odredene usluge poput e-mail servera ili web stranica kojima mora
biti moguée pristupiti s interneta. Cak i ove usluge trebale bi biti ograni¢ene na potrebne
portove i protokole.

Pravila za izlazne servere: lako rjede, filtriranje izlaznih servera moze sprijeciti zlona-
mjerni softver da komunicira sa serverima za komandovanje i kontrolu ili da izvlaci po-
datke. Razmislite o blokiranju pristupa poznatim zlonamjernim domenama i zahtijevanju
proxy autentifikacije za pristup internetu.

Strategije segmentacije mreze

Segmentacija mreze podrazumijeva podjelu vase mreze na odvojene zone s razlicitim
sigurnosnim zahtjevima i kontrolama pristupa. Ovaj pristup ograni¢ava koliko daleko se
mogu kretati u vasoj mrezi osobe koje vrse napade ako uspjeSno kompromituju jedan
uredaj ili sistem.
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Za mala i srednja preduzeca, segmentacija ne zahtijeva skupu opremu ili slozene konfi-
guracije. Jednostavna segmentacija zasnovana na VLAN-u moze pruziti znac¢ajne sigur-
nosne prednosti uz minimalno povecanje troskova.

Izolacija mreze za goste: Omogucite odvojen pristup internetu za sve posjetioce bez
dozvoljavanja pristupa poslovnim sistemima. ako sprjeCavate da neovlastene osobe
slu¢ajno ili namjerno pristupe osjetljivim poslovnim informacijama.

Managment mreza: Uredaji za upravljanje mrezom i administrativni sistemi trebaju biti
odvojeni od mreznih segmenta s ogranic¢enim pristupom, ¢ime sprjeCavate one koji
kompromituju korisnicke sisteme da lako pristupe mreznoj infrastrukturi.

Produkcija naspram razvoja: Ako vase malo ili srednje preduzece razvija softver ili odr-
Zava testne sisteme, drzite ova okruzenja odvojeno od produkcijskih mreza. Razvojni
sistemi Cesto imaju slabije sigurnosne kontrole i mogu omoguciti puteve napada u pro-
dukcijska okruzenja.

Detekcija i prevencija upada

Sistemi za detekciju upada (IDS) prate mreZni promet u potrazi za sumnjivim aktivnosti-
ma i upozoravaju IT administraciju na potencijalne napade. Sistemi za sprjeCavanje upa-
da (IPS) idu korak dalje automatskim blokiranjem sumnjivog zlonamjernog prometa.

Zamala i srednja preduzeca, uredaji za objedinjeno upravljanje prijetnjama (UTM) koji kom-
binuju firewall, IDS/IPS i druge sigurnosne funkcije Cesto pruzaju najbolju vrijednost. Ova
integrirana rjeSenja su laksa za upravljanje od odvojenih sigurnosnih uredaja, a istovre-
meno pruzaju sveobuhvatnu zastitu.

Signature-based Detection: |dentifikuje poznate obrasce napada na osnovu utvrdenih
potpisa ili pravila. Ovaj pristup efikasno blokira poznate prijetnje, ali moze propustiti ze-
ro-day napade ili sofisticirane tehnike izbjegavania.

Behavioral Analysis: Prati neobicne mrezne aktivnosti koje bi mogle ukazivati na kom-
promitovanje, kao Sto su neocekivani prijenosi podataka ili komunikacija sa sumnjivim
vanjskim adresama. Ovaj pristup moze identificirati prethodno nepoznate prijetnje, ali
moze generirati vise lazno pozitivnih rezultata.

Threat Intelligence Integration: Moderna IDS/IPS rjeSenja ukljucuju obavjeStajne podat-
ke o prijetnjama u stvarnom vremenu kako bi identificirala komunikaciju s poznatom
zlonamjernom infrastrukturom. Ova mogucnost pomaze u blokiranju komunikacije ko-
mandovanja i kontrole te pokusaja krade podataka.

Razmatranja bezi¢ne sigurnosti

Wi-Fi mreze predstavljaju jedinstvene sigurnosne izazove, posebno za mala i srednja
preduzeca gdje osoblju, onima koji izvode radove ili posjecuju Cesto treba bezicni pri-
stup. LoSe osigurane bezicne mreze mogu pruziti lake ulazne tacke za napadace/ice u
fizickoj blizini vaseg preduzeca.

Implementacija WPA3: Koristite najnovije standarde bezi¢ne sigurnosti kad god je to
moguce. WPA3 pruza znacajna sigurnosna poboljSanja u odnosu na WPA2, posebno za
zastitu od napada na lozinke izvan mreze.
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Izolacija mreze: Implementirajte izolaciju wireless korisnika/ica kako biste sprijecili ure-
daje na istoj wireless mrezi da direktno komuniciraju jedni s drugima. Ova funkcija ogra-
nicava mogucnost kompromitovanih uredaja da napadaju druge sisteme na istoj mrezi.

Skrivene mreze: lako sami po sebi ne pruzaju snaznu sigurnost, skriveni SSID-ovi (nazi-
vi mreza) pruzaju skromnu dodatnu zastitu tako Sto vasu wireless mrezu ¢ine manje
ociglednom za povremene napade.

Sigurnost udaljenog (remote) pristupa

Pandemija COVID-19 dramaticno je povecala koristenje rada na daljinu ¢ak medu malim
i srednjim preduzecima u Bosni i Hercegovini, stvarajuci nove izazove za sigurnost mre-
ze. RjeSenja za udaljeni pristup moraju uravnoteziti sigurnost i upotrebljivost kako bi se
osiguralo da zaposleni/ice mogu efikasno raditi od kuce, a istovremeno odrzavati za-

Stitu poslovnih sistema.

Implementacija VPN-a: Virtualne privatne mreze stvaraju sSifrirane tunele izmedu oso-
blja koje radi na daljinu i poslovnih mreza. RjeSenja poput komercijalnih kompanije For-
tinet pruzaju mogucnosti prikladne za mala i srednja preduzeca, dok opensource rjese-
nja tu se istice Wireguard.

Pracenje i odrzavanje

Uredaji za mreznu sigurnost zahtijevaju kontinuirano pracenje i odrzavanje kako bi osta-
li efikasni. Mnoga mala i srednja preduzec¢a implementiraju sigurnosna rjesenja, ali ih ne
odrzavaju pravilno, sto s vremenom smanjuje njihovu efikasnost.

Log Review (pregledavanje logova): Redovno pregledavajte zapise firewall-a i njegovih
aktivnih servisa kako biste identificirali potencijalne sigurnosne probleme i provjerili da i
sigurnosne politike funkcionisSu kako je predvideno. lako ruc¢ni pregled logova oduzima
puno vremena, usredotocite se na kriticne dogadaje poput blokiranih pokusaja povezi-
vanja i krsenja sigurnosnih politika.

Nadogranja firmvera: DrZite frimware na preporu¢enima verzijama od proizvodaca bi-

ste rijesili sigurnosne ranjivosti i dodali nove mogucénosti. Medutim, pazljivo testirajte azu-
riranja firmvera jer ponekad mogu uzrokovati probleme.

Pracenje performansi: Pratite performanse uredaja za mreznu sigurnost kako biste osi-
gurali da ne postanu uska grla za poslovne operacije. Preoptereceni sigurnosni uredaji
mogu poceti propustati promet bez odgovarajuce inspekcije, smanjujuci njihovu efika-
snost.

Sigurnosna kopija konfiguracije: Odrzavajte trenutne sigurnosne kopije konfiguracije za

sve uredaje za mreznu sigurnost. Ova priprema omogucava brz oporavak ako uredaji
zakazu ili se konfiguracije oStete.
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9. Zastita podataka, sigurnosne kopije
i kriptovanje

Podaci su od krucijalne vaznosti u doba modernog poslovanja, $to njihovu zastitu Cini
apsolutno klju¢nom za opstanak malih i srednjih preduzeca. Za preduzec¢a u Bosni i Her-
cegovini, zastita podataka ne ukljucuje samo sprjecavanje krade, vec i osiguranje konti-
nuiteta poslovanja u slucaju katastrofa i odrzavanje uskladenosti sa propisima o privat-
nosti koji se stalno mijenjaju.

Razumijevanje vasih podataka

Vecina malih i srednjih preduzeca potcjenjuje kolicinu i raznolikost osjetljivih podataka s
kojima rukuju. Pored ociglednih kategorija poput informacija o svim kupcima i finansij-
skih evidencija, preduzec¢a obi¢no Cuvaju podatke o osoblju, informacije o firmama/
kompanijama za nabavku, intelektualno vlasnistvo i operativne podatke koji bi mogli
ostetiti poslovne operacije ako budu ugrozeni ili izgubljeni.

Provedite provjeru podataka koja bi trebala da identificira gdje se pohranjuju osjetljive
informacije, ko im ima pristup i kako se one krecu kroz vasu organizaciju. Mnoga
bosanskohercegovacka mala i srednja preduzeca otkrivaju podatke na neocCekivanim
mjestima npr. starim prilozima E-mail-ovima, dijeljenim mreznim diskovima, licnim ure-
dajima osoblja i Cloud-u koje su pojedinacni odjeli usvojili bez IT nadzora.

Strukturirani podaci: Baze podataka o svim kupcima, finansijski sistemi i sistemi za
upravljanje zalihama obi¢no sadrze vase najosjetljivije strukturirane informacije. Ovi si-
stemi obi¢no imaju definirane kontrole pristupa i procedure sigurnosnog kopiranja, $to

ih ¢ini laksim za dosljednu zastitu.

Nestrukturirani podaci: Prilozi e-mailova, dijeljeni dokumenti i pojedinacne datoteke Ce-
sto sadrze podjednako osjetljive informacije, ali im nedostaje sistematska zastita. Jedan
e-mail koji sadrzi podatke o placanju svih kupaca predstavlja isti rizik kao i cijela baza
podataka o kupcima ako je kompromitirana.

Shadow IT Data: Zaposleni ¢esto koriste licne Cloud servise, USB diskove ili licni E-Mail
u poslovne svrhe, kreirajuci kopije podataka izvan vasih sigurnosnih kontrola. Razumije-
vanje i upravljanje ovim neformalnim praksama pohrane podataka klju¢no je za sveobu-
hvatnu zastitu.
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Implementacija strategije sigurnosne kopije

Pravilo sigurnosne kopije 3-2-1 pruza okvir koji dobro funkcioniSe za mala i srednja pre-
duzeca: odrzavajte tri kopije kriticnih podataka, pohranjujte ih na dvije razliCite vrste me-
dija i jednu kopiju Cuvajte van lokacije. Medutim, implementacija zahtijeva pazljivo plani-
ranje kako bi se uravnotezili troSkovi, slozenost i zahtjevi za oporavak.

Lokalne sigurnosne kopije: Lokalna rjesenja za sigurnosne kopije pruzaju mogucnosti
brzog vracanja podataka za uobiCajene scenarije poput slucajnog brisanja podataka ili
kvara hardvera. RjeSenja poput Veeam Backup & Replication ili Windows Server Backup
nude mogucnosti upravljanja lokalnim sigurnosnim kopijama prikladne za mala i sred-
nja preduzeca.

Sigurnosne kopije u Cloud-u: Pohrana u oblaku pruza geografsku raznolikost i zasti-
tu od lokalnih katastrofa poput pozara ili krade. Usluge poput AWS S3, Microsoft Azu-
re nude isplative opcije za sigurnosne kopije u Cloud-u koje se prilagodavaju poslov-
nim potrebama.

Offline kopije: Sigurnosne kopije s odvojenim prostorom koje nisu kontinuirano poveza-
ne s vaSom mrezom pruzaju zastitu od napada ransomwarea koji su posebno usmjere-
ni na sisteme za sigurnosno kopiranje. To moze ukljuCivati rotiranje USB diskova ili sigur-
nosne kopije na trakama koje se sigurno pohranjuju van lokacije.

Encryption za mala i srednja preduzeca

Encryption(kriptovanje) stiti podatke i tokom pohrane i tokom prijenosa, osiguravajuci da
ukradene informacije ostanu beskorisne za napadace. Za mala i srednja preduzeca u
Bosni i Hercegovini, implementacija encryption-a mora uravnoteziti sigurnosne predno-
sti s operativnom slozenoscu.

Potpuno Sifriranje diska: Rjesenja poput BitLockera (Windows) ili FileVaulta (Mac) Sifri-
raju cijele tvrde diskove, Stite¢i od krade podataka u slucaju gubitka ili krade uredaja.
Ova za$tita je posebno vazna za laptope koje koristi osoblje na putovanjima ili uredaje
koje bi mogli ponijeti kuci.

Encryption na nivou datoteke: Odredene osjetljive datoteke mogu se pojedinacno krip-
tovati, pruzajuci granularnu zastitu za najkriticnije informacije. Alati poput 7-Zip-a ili
AxCrypt-a pruzaju jednostavne mogucnosti Sifriranja datoteka koje ne zahtijevaju opsez-
no tehnicko znanje.

Testiranje i planiranje oporavka

Pravljenje sigurnosnih kopija je besmisleno ako ih ne mozete vratiti kada je to potrebno.
Mnoga mala i srednja preduzeca otkrivaju greske u sigurnosnim kopijama tek tokom
stvarnih vanrednih situacija, $to stvara nepotreban stres i potencijalni gubitak podataka.

Redovno testiranje vra¢anja podataka: Zakazite kvartalna testiranja gdje zapravo vra-
Cate podatke iz sigurnosnih kopija kako biste provijerili da li proces ispravno funkcionira.
Ovo testiranje treba ukljucivati i potpuno vracanje sistema i scenarije oporavka pojedi-
nacnih datoteka.
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Ciljevi vremena oporavka: DefiniSite koliko brzo se razlicite vrste podataka moraju
vratiti kako bi se odrzale poslovne operacije. E-poSta se moze morati vratiti u roku od
nekoliko sati, dok bi vracanje historijskih zapisa moglo biti prihvatljivo tokom nekoliko
dana.

Komunikacijski planovi: Razviti procedure za komunikaciju tokom operacija oporavka
podataka. Transparentnost o napretku oporavka pomaze u odrzavanju poslovnih od-
nosa tokom stresnih situacija.
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10. Svijest o phishingu i obuka zaposlenika

Ljudska greska ostaje vodeci uzrok uspjesnih cyber napada na mala i srednja preduze-
Ca, pri Cemu phishing napadi predstavljaju najcesSci pocCetni vektor napada. Za preduze-
¢a u Bosni i Hercegovini, gdje se svijest o cyber sigurnosti znac¢ajno razlikuje medu za-
poslenima/icama, sveobuhvatni programi obuke su neophodni za izgradnju odbrane
usmjerene na Covjeka.

Razumijevanje phishinga

Phishing napadi su se razvili daleko izvan ociglednih e-mailova “nigerijskog princa” koje
je bilo lako identificirati i ignorirati. Moderne phishing kampanje koriste sofisticirane teh-
nike drustvenog inzenjeringa, web stranice koje izgledaju legitimno i detaljno istrazivanje
o ciljanim organizacijama kako bi stvorile uvjerljive napade.

Spear Phishing: Ciljani napadi na odredene osobe koristenjem informacija prikupljenih s
drustvenih mreza, web stranica kompanija ili prethodnih krSenja podataka. Ovi napadi
mogu se pozivati na nedavne poslovne aktivnosti, medusobne kontakte ili terminologiju
specificnu za industriju kako bi izgledali legitimno.

Business Email Compromise: Osobe koje vrse napad se lazno predstavljaju kao rukovo-
dioci/teljice ili pouzdani dobavljaci/Cice kako bi autorizirali lazne transakcije ili pristup
podacima. Ovi napadi iskoriStavaju hijerarhijske poslovne kulture uobic¢ajene u mnogim
bosanskohercegovackim organizacijama, gdje osoblje moze biti nevoljno da propituje
zahtjeve viSeg menadzmenta.

Clone Phishing: Legitimni e-mail-ovi se kopiraju i mijenjaju kako bi ukljucivali zlona-
mijerne linkove ili priloge. Osoblje prima ono sto izgleda kao ponovo poslani legitimni e-
mail, Sto napad ¢ini posebno teskim za identifikaciju.

Izgradnja Security Awareness svijesti

Efikasna svijest o sigurnosti zahtijeva promjenu organizacijske kulture, a ne samo pru-
Zanje informacija. Svi zaposleni se moraju osjecati ugodno prijavljujuci sumnjive aktiv-
nosti i postavljajuci pitanja o potencijalno rizicnim situacijama.

Ukljucenost rukovodstva: Programi podizanja svijesti o sigurnosti uspjesni su kada visi
menadzment vidljivo uCestvuje u njima i podrzava ih. Rukovodni kadar bi trebao uce-
stvovati u obukama i javno priznati zaposlene koji prijavljuju potencijalne sigurnosne
probleme.

Pozitivno pojacanje: Fokusirajte se na prepoznavanje onih zaposlenih koji identificiraju i

27



prijavijuju sumnjive aktivnosti, umjesto na kaznjavanje kad postanu postanu zrtve na-
pada. Stvaranje okruzenja bez okrivljavanja potiCe prijavljivanje sigurnosnih incidenata i
ucenje iz njih.

Redovna komunikacija: Podizanje svijesti o sigurnosti nije jednokratna obuka, ve¢ konti-

nuirani proces. Redovna komunikacija timskih sastanaka ili kratkih sigurnosnih savjeta
pomaze u odrzavanju svijesti tokom vremena.

Implementacija prakticne obuke

Simulirani phishing: Saljite lazne phishing e-mail-ove osoblju kako biste testirali njihove
vjestine prepoznavanja i pruzili im trenutne povratne informacije kada kliknu na sumnji-
ve linkove. Alati poput KnowBe4, Proofpoint ili besplatne alternative poput Gophisha
omogucavaju malim i srednjim preduzecima da provode simulirane phishing kampa-
nje.

Interaktivne radionice: PraktiCne sesije obuke gdje svi zaposleni mogu ispitati stvarne
primjere phishinga i vjezbati identificiranje sumnjivih elemenata. Ove sesije funkcioni-
raju bolje od prezentacija u stilu predavanja za odrasle polaznike/ice.

Primjeri specificni za industriju: Koristite primjere phishinga relevantne za vas poslovni
sektor. Proizvodne kompanije trebaju vidjeti primjere industrijske Spijunaze, dok firme za
profesionalne usluge trebaju razumjeti napade usmjerene na informacije o klijentima /
klijenticama.

Obuka za crvene zastavice
Naucite sve zaposlene da prepoznaju uobicajene pokazatelje phishing napada:

Hitnost i pritisak: Legitimna poslovna komunikacija rijetko zahtijeva hitnu akciju bez
mogucnosti provjere putem alternativnih kanala. Fraze poput “odmah odgovoriti” ili “po-
trebna hitna akcija” trebale bi pokrenuti dodatnu provjeru.

Neocekivani prilozi: Budite sumnjicavi prema neocekivanim prilozima e-poste, poseb-
no izvrsnim datotekama (.exe), komprimiranim arhivama (.zip) ili Office dokumentima s
omogucenim makroima.

Genericki pozdravi: Legitimne poslovne e-poruke obi¢no koriste specificna imena i spo-
minju prethodnu komunikaciju ili poslovne odnose. Genericki pozdravi poput
"Postovani/a” mogu ukazivati na masovne phishing kampanje.

Sumnjivi linkovi: Zadrzite pokaziva¢ misa iznad linkova da biste pregledali njihova stvar-
na odredista prije klika. Budite posebno sumnjicavi prema skracenim URL-ovima ili lin-
kovima koji se ne podudaraju s domenom osobe koja je poslala.
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Obuka za odgovor na incidente

Svi zaposleni bi trebali znati tacno Sta treba da rade kada posumnjaju na phishing na-
pad:

Hitne mjere: Nemojte klikati na linkove, preuzimati priloge ili davati bilo kakve informaci-
je. Ako su vec kliknuli na sumnjivi link, odmah se iskljucite s mreze i prijavite incident.

Procedure prijavljivanja: Obezbijedite jasne i jednostavne procedure za prijavljivanje sum-
nje na phishing. To moze ukljucivati prosljedivanje e-poste sigurnosnom timu, pozivanje
odredenog broja ili koriStenje sistema za prijavljivanje incidenata.

Dalje mjere: Nakon prijavljivanja, osoblje bi trebalo promijeniti lozinke za sve racune koji
su mozda kompromitirani i pratiti neobicne aktivnosti na racunima.
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11. Planiranje odgovora na incidente

Uprkos najboljim sigurnosnim naporima, incidenti ¢e se dogadati. Razlika izmedu ma-
njih poremecaja i krize koja ugrozava poslovanje ¢esto lezi u tome koliko brzo i efikasno
organizacije reaguju na sigurnosne incidente. Za mala i srednja preduzeca u Bosni i Her-
cegovini, planiranje odgovora na incidente mora uzeti u obzir ogranicene resurse, a isto-

vremeno osigurati brze i koordinirane odgovore.

Definiranje sigurnosnih incidenata

Ne svaki IT problem predstavlja sigurnosni incident koji zahtijeva hitnu reakciju. Jasne
definicije pomazu u osiguravanju odgovarajucih reakcija bez stvaranja nepotrebne pani-
ke ili raspodele resursa.

Potvrdeni incidenti: Situacije u kojima su potvrdeni sigurnosni problemi, kao Sto su in-
fekcije zlonamjernim softverom, neovlasteni pristup ili povrede podataka. To zahtijeva
hitan odgovor i istragu.

Sumnjivi incidenti: Situacije koje mogu ukazivati na sigurnosne kompromise, ali zahtije-
vaju istragu radi potvrde, kao $to su neobicna mrezna aktivnost, neocekivano ponasa-
nje sistema ili prijave o sumnjivim aktivnostima.

Lazni alarmi: Dogadaji koji u pocetku izgledaju sumnjivo, ali istraga ne otkriva stvarni
sigurnosni rizik. lako ne zahtijevaju hitnu intervenciju, pruzaju mogucnosti u¢enja za po-
boljSanje procedura detekcije i reagovanja.

Izgradnja vasSeg tima za odgovor

Mala i srednja preduzeca obicno ne mogu odrzavati posvecene sigurnosne timove, ali
efikasan odgovor na incidente zahtijeva odredene uloge i odgovornosti. Prilikom izgrad-
nje kapaciteta za odgovor uzmite u obzir i interne kapacitete i eksterne resurse.

Komandant incidenta: Visi/a menadzer/ica koji koordinira aktivnosti odgovora na in-
cidente, donosi kljucne odluke i komunicira sa zainteresovanim stranama. Ova osoba

treba ovlastenje da brzo donosi odluke o gasenju sistema, vanjskoj komunikaciji i ras-
podjeli resursa.

Tehnicki voda: Osoba s dovoljnim tehnickim znanjem za istrazivanje incidenata, proved-
bu mjera za sprjecavanje Sirenja i nadzor oporavka sistema. To moze biti interna IT oso-
ba ili ugovorni/a stru¢njak/kinja.

Koordinator/ica komunikacija: Odgovoran/a za internu komunikaciju sa zaposlenima i
eksternu komunikaciju sa svim kupcima i svim dobavljaCima te regulatornim organima
po potrebi.
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Vanjski resursi: Identifikujte konsultante/ice za cyber sigurnost, forenzicke struc¢njake/
kinje, pravne savjetnike/ice i druge vanjske resurse koji mogu pomoci tokom vecih inci-
denata. Uspostavljanje ovih odnosa prije nego Sto se incidenti dogode znacajno sma-
njuje vrijeme reakcije.

Klasifikacija i eskalacija incidenata

Nizak uticaj: Incidenti koji utiCu na pojedinacne korisnike/ice ili sisteme bez Sirih implika-
cija na mrezu. Ovo se moze rijesSiti uobicajenim procedurama IT podrske uz dodatnu si-
gurnosnu dokumentaciju.

Sredniji uticaj: Incidenti koji utiCu na viSe korisnika/ica ili sistema, ili pojedinacni inci-
denti koji ukljucuju osjetljive podatke. Ovi incidenti zahtijevaju formalne procedure za
odgovor na incidente, ali mozda nece zahtijevati eksternu pomoc.

Visok uticaj: Incidenti koji bi mogli uticati na poslovne operacije, ukljucivati znacajno kom-
promitovanje podataka ili imati potencijalne regulatorne implikacije. Oni obicno zahtije-
vaju potpunu aktivaciju tima za odgovor na incidente i mogu zahtijevati pomoc¢ eksternih
strucnjaka.

Procedure odgovora

Detekcija i analiza: Prvi korak ukljucuje potvrdu da se incident dogodio i razumijevanje
njegovog obima i potencijalnog utjecaja. Ova analiza usmjerava naknadne odluke o od-
govoru.

Ogranicavanje: Hitne mjere za sprjeCavanje Sirenja incidenta, kao Sto su iskljuCivanje po-
godenih sistema sa mreza, promjena lozinki ili onemogucavanje korisnickih racuna. Ogra-
nicavanje mora uravnoteziti sigurnosne potrebe s kontinuitetom poslovnih operacija.

Iskorenjivanje: Uklanjanje prijetnji sa pogodenih sistema, kao Sto je Cis¢enje od zlona-
mjernog softvera, zatvaranje sigurnosnih ranjivosti ili uklanjanje neovlastenog pristupa.
Ovaj korak Cesto zahtijeva znacajnu tehnicku strucnost.

Oporavak: Obnavljanje normalnog poslovanja putem restauracije sistema, oporavka po-
dataka i provjere da su prijetnje potpuno eliminisane.

Pregled nakon incidenta: Analiza efikasnosti odgovora i identifikovanje poboljSanja za
buduce incidente. Ovaj pregled treba da ispita i tehnicke i proceduralne aspekte odgovo-
ra na incident.

Dokumentacija i oéuvanje dokaza

Zapisi o incidentima: Vodite detaljne zapise o aktivnostima odgovora na incident, done-
senim odlukama i njihovom obrazlozenju. Ova dokumentacija podrzava analizu nakon
incidenta i moze biti potrebna u pravne ili regulatorne svrhe.

Digitalni dokazi: Ako incidenti mogu ukljucivati kriminalne aktivnosti ili pravne postupke,
sacCuvajte digitalne dokaze u skladu sa forenzickim standardima. To moze zahtijevati
angazovanje specijalizovanih forenzickih konsultanata/ica kako bi se osigurala prihvatlji-
vost dokaza.
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Rekonstrukcija vremenske linije: Dokumentujte vremenske linije incidenata, ukljucujuci
pocetno otkrivanje, aktivnosti odgovora i rjeSavanje. Ove informacije pomazu u pobolj-
Sanju buducih procedura odgovora i podrzavaju uskladenost s propisima.

Oporavak i kontinuitet poslovanja

Obnova sistema: Razviti procedure za sigurno obnavljanje sistema iz Cistih sigurnosnih
kopija, uz osiguranje da su prijetnje potpuno eliminisane. Brzo obnavljanje moze ponovo
uvesti kompromise i ponovo pokrenuti cikluse incidenata.

Oporavak podataka: Provjerite integritet podataka tokom operacija oporavka, posebno
ako su incidenti ukljucivali modifikaciju ili oStecenje podataka. Testirajte vracene podat-
ke kako biste bili sigurni da su tacni i potpuni.

Nastavak rada: Planirajte postepeno vracanje normalnih poslovnih operacija uz odrza-
vanje pojacanog pracenja ponavljajucih problema. Neki incidenti zahtijevaju produzene
periode pracenja kako bi se osiguralo potpuno rjeSavanje.

Povjerenje zainteresovanih strana: Proaktivno komunicirajte sa svim kupcima, osoba-
ma koje vrse dostavu kao i svim partnerima o statusu oporavka i svim tekuc¢im sigurno-
snim poboljsanjima. Demonstriranje kompetentnog upravljanja incidentima pomaze u
odrzavanju poslovnih odnosa.
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12. Kontinuirano pracenje i SIEM rjesenja

Efektivna cyber sigurnost zahtijeva stalnu vidljivost vasih sistema i mreza, a ne periodic-
ne procjene sigurnosti. Za mala i srednja preduzeca u Bosni i Hercegovini, implementa-
cija mogucnosti kontinuiranog prac¢enja mora uravnoteziti sveobuhvatnu pokrivenost s
ogranicenjima resursa i tehnickom slozenoscu.

Razumijevanje potreba za sigurnosnim nadzorom

Pracenje sigurnosti sluzi viSestrukim svrhama: otkrivanju aktivnih napada, identificiranju
krSenja politika, podrsci istrazi incidenata i demonstraciji uskladenosti sa sigurnosnim
zahtjevima.

Detekcija prijetnji: Sistemi za pracenje trebaju identificirati indikatore kompromitiranja,
neobicno ponasanje svih korisnika i potencijalna krsenja sigurnosnih politika. Rano ot-
krivanje znaCajno smanjuje utjecaj uspjesnih napada.

Pracenje uskladenosti: Mnoga preduzeca moraju dokazati uskladenost s industrijskim
propisima ili sigurnosnim zahtjevima svih kupaca. Kontinuirano pracenje pruza doku-
mentaciju potrebnu za podrsku revizijama uskladenosti.

Osnovne performanse: Razumijevanje normalnog ponasanja sistema i mreze olakSava
identifikaciju neuobicajenih aktivnosti koje mogu ukazivati na sigurnosne probleme.

SIEM rjeSenja za mala i srednja preduzeca

Platforme za upravljanje sigurnosnim informacijama i dogadajima (SIEM) prikupljaju,
povezuju i analiziraju podatke vezane za sigurnost iz vise izvora kako bi pruzile sveobu-
hvatan uvid u sigurnosno stanje organizacije.

Komercijalne SIEM opcije: RjeSenja poput Splunka, IBM QRadara ili Microsoft Sentinela
pruzaju mocne analiticke mogucnosti, ali Cesto zahtijevaju znacajna ulaganja i tehnicku
strucnost za efikasnu implementaciju.

Alternative open-source: Wazuh, ELK Stack (Elasticsearch, Logstash, Kibana) ili OSSIM
pruzaju SIEM mogucnosti po nizoj cijeni, ali zahtijevaju viSe tehnicke ekspertize za im-
plementaciju i odrzavanje.

SIEM u Cloudu: SIEM rjesenja u cloud-u Cesto pruzaju bolju vrijednost za mala i srednja
preduzec¢a smanjenjem zahtjeva za infrastrukturom, a istovremeno omogucavaju pri-
stup mogucnostima i obavjeStajnim podacima o prijetnjama na nivou preduzeca.
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Strategija upravljanja log-om

Efikasno pracenje pocinje sveobuhvatnim prikupljanjem i upravljanjem logova u svim
poslovnim sistemima.

Kriticni izvori zapisnika: U poCetku se fokusirajte na izvore zapisnika koji su najvazniji
za sigurnost: domen kontroler, Firewall , E-Mail serveri i web serveri. Ovi sistemi obi¢no
generiraju najvrijednije sigurnosne informacije.

Cuvanje logova: Utvrdite politike uvanja koje uravnotezuju troskove skladistenja s po-
trebama istrage. Sigurnosni logovi se obicno trebaju cuvati najmanje 90 dana, pri cemu
kriticni sistemi potencijalno zahtijevaju duze periode Cuvanja.

Zastita logova: Sigurnosni logovi sami postaju mete osoba koje vrse napad kako bi sa-
krili svoje aktivnosti. Implementirajte procedure prosljedivanja logova i izrade sigurno-
snih kopija koje sprjecavaju osobe koje vrse napad da izbrisu dokaze o svojim aktivnosti-
ma.

Automatsko obavjestavanje i odgovor

Rucni pregled logova nije praktican za vecinu malih i srednjih preduzeca, Sto Cini auto-

matska upozorenja neophodnim za pravovremeno otkrivanje prijetni.

Prioritizacija upozorenja: KonfiguriSite sisteme za pracenje da daju prioritet upozoreniji-
Mma na osnovu potencijalnog uticaja na poslovanje, umjesto da generisu jednaka upozo-
renja za sve otkrivene anomalije. PreviSe upozorenja niskog prioriteta moze preopteretiti
ogranicene resurse osoblja.

Automatski odgovor: Jednostavni automatizovani odgovori mogu sadrzavati prijetnje
prije nego Sto se ljudski analitiCari/ike ukljuce. To moze ukljuCivati onemogucavanje
korisnickih racuna, blokiranje sumnjivih IP adresa ili izolaciju potencijalno kompromito-
vanih sistema.

Procedure eskalacije: Razviti jasne procedure eskalacije koje osiguravaju da kriticna
upozorenja dobiju odgovarajucu paznju cak i izvan redovnog radnog vremena.
Implementacija mreznog monitoringa

Analiza prometa: Pratite saobrac¢aj mreznog prometa kako biste identificirali neobi¢ne
komunikacijske tokove, pokuSaje krade podataka ili komunikaciju naredbi i kontrola zlo-
namjernog softvera.

Integracija detekcije upada: Integrirajte mrezne sisteme za detekciju upada sa svojom
ukupnom strategijom nadzora kako biste osigurali sveobuhvatnu pokrivenost prijetnji i
na mreziina hostu.

Praéenje endpoint-a

Pracenje procesa: Pratite pokrenute procese na kriticnim sistemima kako biste identifi-
kovali sumnjive izvrSne datoteke ili neobi¢no ponasanje sistema koje bi moglo ukazivati
na kompromitovanje.
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Pracenje integriteta datoteka: Pratite promjene kriticnih sistemskih fajlova i konfigura-
cija kako biste otkrili neovlastene modifikacije koje bi mogle ukazivati na uspjesne na-
pade.

Pracenje aktivnosti korisnika: Pratite aktivnosti svih korisnika, posebno administrativne

radnje i pristup osjetljivim podacima, kako biste identificirali potencijalne insajderske pri-
jetnje ili kompromitirane racune.

Integracija obavjestajnih podataka o prijetnjama

Vanijski feedovi prijetniji: Ukljucite vanjske feedove obavjestajnih podataka o prijetnjama
koji pruzaju informacije o trenutnim trendovima napada, zlonamjernim IP adresama i
indikatorima kompromitiranja.

Obavjestajni podaci specifi¢ni za industriju: Pretplatite se na izvore obavjeStajnih poda-
taka o prijetnjama relevantne za vas industrijski sektor, koji Cesto pruzaju ciljanije i prak-
ticnije informacije od generickih informacija o prijetnjama.

Informacije o regionalnim prijetnjama: Pratite izvore obavjeStajnih podataka o prijetnja-
ma usmijerene na regiju Balkana, buduci da se regionalni obrasci napada ponekad razli-
kuju od globalnih trendova.

Upravljanje resursima za pracenje

Obuka osoblja: Osigurati da osoblje odgovorno za aktivnosti pracenja dobije odgovara-
jucu obuku o tehnikama otkrivanja i analize prijetnji. Razmotriti partnerstvo s onima koji
pruzaju sigurnosne usluge ako je interna strucnost ogranicena.

Integracija alata: Integrirajte alate za pracenje s postojecim IT sistemima za upravljanje

kako biste osigurali objedinjenu vidljivost i smanijili slozenost upravljanja vise sigurno-
snih platformi.

Vanjski nadzor: Razmotrite firme koje pruzaju usluge upravljanja sigurnoscu koji mogu
pruziti moguc¢nosti nadzora 24/7 po nizoj cijeni od izgradnje internih timova za nadzor.
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13. Pravna i uskladenost s propisima

Mala i srednja preduzeca u Bosni i Hercegovini posluju u slozenom regulatornom okru-
Zenju na koje uticu lokalni zakoni, propisi EU i specifi¢ni zahtjevi industrije. Razumijeva-
nje i upravljanje obavezama uskladenosti je klju¢no za izbjegavanje pravnih kazni, a isto-
vremeno za izgradnju povjerenja svih kupaca i poslovnog kredibiliteta.

Utjecaj i implementacija GDPR-a

lako Bosna i Hercegovina nije drzava Clanica EU, Opc¢a uredba o zastiti podataka znacaj-
no utice na prakse zastite podataka za mala i srednja preduzeca koja rukuju podacima
gradana/ki EU ili rade s partnerskim organizacijama sa sjediStem u EU.

Teritorijalni opseg: GDPR se primjenjuje na svaku organizaciju koja obraduje licne po-
datke stanovnika/ica EU, bez obzira na to gdje se organizacija nalazi. Mnoga bosan-
skohercegovacka mala i srednja preduzeca spadaju pod nadleznost GDPR-a putem
odnosa s svim kupcima, partnerstava s dobavljacima/icama ili marketinskih aktivno-
sti usmjerenih na trzista EU.

Principi obrade podataka: GDPR zahtijeva da obrada licnih podataka bude zakonita,
postena, transparentna i ogranicena na odredene svrhe. Mala i srednja preduzec¢a mo-
raju biti u stanju da dokazu uskladenost s ovim principima putem dokumentacije i pro-
ceduralnih kontrola.

Individualna prava: Svi stanovnici EU imaju specific¢na prava u vezi sa svojim licnim po-
dacima, ukljucujuci pristup, ispravku, brisanje i prenosivost podataka. Mala i srednja pre-
duzec¢a moraju implementirati procedure za odgovaranje na ove zahtjeve u odredenim
rokovima.

Obavjestavanje o krsenju podataka: KrSenja podataka koja pogadaju sve stanovnike
EU moraju se prijaviti nadzornim organima u roku od 72 sata, a pogodenim kada krse-
nje predstavlja visok rizik. Ovi zahtjevi za obavjeStavanje znacajno uticu na procedure
reagovanja na incidente.

Lokalni zakoni o privatnosti i zastiti podataka

Bosna i Hercegovina je implementirala vlastito zakonodavstvo o zastiti podataka koje
ukljucuje mnoge principe GDPR-a, a istovremeno se bavi lokalnim pravnim i kulturnim
aspektima.

Agencija za zastitu licnih podataka: Nacionalno tijelo za zastitu podataka pruza smjer-
nice o zahtjevima uskladenosti i istrazuje prituzbe na privatnost. Mala i srednja preduze-
Ca trebaju razumijeti zahtjeve za izvjeStavanje i dostupne smjernice ove agencije.
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Prekogranic¢ni prijenos podataka: Prijenos licnih podataka izvan Bosne i Hercegovine
zahtijeva odgovarajuce zastitne mjere, posebno kada se podaci prenose u zemlje bez
odgovarajucih okvira za zastitu podataka.

Zastita podataka zaposlenika: Obrada licnih podataka osoblja zahtijeva posebne

pravne osnove i njihovo obavjestavanje. Mnoga mala i srednja preduzec¢a neformalno
rukuju ovim podacima bez odgovarajuce pravne osnove ili zastite privatnosti.

Zahtjevi za uskladenost specifi¢ni za industriju

Razliciti poslovni sektori suoCavaju se s dodatnim obavezama uskladenosti, pored op-
¢ih zakona o zastiti podataka.

Finansijske usluge Mala i srednja preduzeca koja pruzaju finansijske usluge moraju se
pridrzavati propisa o spreCavanju pranja novca, zahtjeva za duznu paznju prema svim
klijentima i standarda zastite finansijskih podataka.

Zdravstvo: Organizacije koje obraduju zdravstvene informacije suocavaju se s dodatnim
zahtjevima za za$titu privatnosti i sigurnoscu, ¢ak i kada pruzaju pomocne usluge pru-
zateljima zdravstvenih usluga.

Ugovori s vladom: Mala i srednja preduzeca koja rade s vladinim agencijama mozda ¢e
morati ispunjavati specificne sigurnosne standarde ili dobiti sigurnosne dozvole za 0so-
blje koje rukuje osjetljivim informacijama.

Dokumentacija i vodenje evidencije

Politike privatnosti: Razviti jasne i razumljive politike privatnosti koje objasnjavaju kako
se licni podaci prikupljaju, koriste i Stite. Ove politike trebaju biti lako dostupne i napisane
jezikom koji svi kupci mogu razumjeti.

Zapisi o obradi podataka: Vodite evidenciju svih aktivnosti obrade licnih podataka, uk-
ljucujuci svrhe, kategorije podataka, periode Cuvanja i sigurnosne mjere. Qvi zapisi podr-
Zavaju demonstracije uskladenosti i regulatorne upite.

Upravljanje pristankom: Ako obrada podataka zavisi od individualnog pristanka, imple-
mentirajte sisteme za dobijanje, evidentiranje i upravljanje pristankom. Lica koja su dala
pristanak biti u mogucnosti da povuku pristanak jednako lako kao sto su ga dali.

Dokumentacija o obuci: Dokumentujte obuku o privatnosti i sigurnosti koja je pruzena
zaposlenima, ukljucujuci sadrzaj obuke, evidenciju prisustva i procjene kompetencija.
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14. Zakljucak: 10 hitnih koraka za prvih 90 dana

Implementacija sveobuhvatne cyber sigurnosti moze se Ciniti preteSkim za mala i sred-
nja preduzeca s ogranic¢enim resursima i stru¢noscu. Ovaj odjeljak pruza prioritetni akci-
oni plan usmjeren na najkriti¢nija sigurnosna poboljSanja koja se mogu implementirati u
roku od 90 dana, ¢ak i uz budzetska ogranicenja i minimalno tehnicko osoblje.

Dani 1-30: Sigurnosne mjere Fondacije

1. Omogucite viSefaktorsku autentifikaciju (MFA) na kritiénim racunima. Pocnite sa
racunima za e-mail, uslugama u cloudu i svim sistemima koji sadrze osjetljive podatke.
Vecina MFA implementacija je besplatna i moze se konfigurirati u roku od nekoliko sati.
Fokusirajte se na racune koje koriste rukovodno osoblje i oni zaposleni koji obraduju
financijske transakcije ili podatke o klijentima/cama.

2. Implementirajte automatizirane procedure sigurnosnog kopiranja: Uspostavite au-
tomatske dnevne sigurnosne kopije kriticnih poslovnih podataka s barem jednom kopi-
jom pohranjenom van lokacije (pohrana u cloudu ili udaljenoj lokaciji). Odmah testirajte
procedure vracanja kako biste osigurali da sigurnosne kopije zaista rade. Ovaj pojedinac-
ni korak pruza zastitu od ransomwarea i kvarova hardvera.

3. Nadogradite i instalirajte zakrpe za sve sisteme: Instalirajte sva dostupna sigurno-
sna nadogradnjih za operativne sisteme, aplikacije i mreznu opremu. Napravite raspo-
red za kontinuirano upravljanje zakrpama, dajuci prioritet sistemima s pristupom inter-
netu i racunarima koji se koriste za E-mail i pregledavanje weba.

4. Implementirajte zastitu End-point-a poslovnog nivoa: Zamijenite antivirusni program
za potroSace/ice zastitom krajnjih tacaka poslovnog nivoa koja pruza centralizirano
upravljanje i izvjeStavanje. Rjesenja poput Microsoft Defender for Business ili Sophos In-

tercept X nude mogucnosti prikladne za mala i srednja preduzeca po razumnim cijena-
ma.

Dani 31-60: Kontrola pristupa i nadzor

5. Implementirajte upravljanje lozinkama: Implementirajte alat za upravljanje lozinka-
ma u cijeloj organizaciji i uspostavite politike koje zahtijevaju jedinstvene, jake lozinke
za sve poslovne racune. Obezbijedite obuku o koristenju ovog alata i postepeno elimini-
rajte dijeljene raCune.

6. Konfigurisite osnovnu mreznu sigurnost: Implementirajte Firewall komercijalnog tipa
sa mogucnostima sprecavanja upada. Kreirajte odvojene mrezne segmente za pristup

gostiju i osigurajte da bezitne mreze koriste WPA3 enkripciju sa jakom autentifikacijom.
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7. Uspostavite osnovni sigurnosni nadzor: Implementirajete centralizirano evidentira-
nje kriticnih sistema i implementirajte automatsko upozoravanje na sumnjive aktivnosti.
Cak i jednostavno pracenje pruza vrijedan uvid u potencijalne sigurnosne probleme.

8. Kreirajte sigurnosne politike i procedure: Razvijte osnovne sigurnosne politike koje
pokrivaju prihvatljivu upotrebu, prijavljivanje incidenata i rukovanje podacima. Politike ne-
ka budu jednostavne i prakticne, fokusirajuci se na ponasanja koja direktno uticu na si-
gurnost, a ne na sveobuhvatnu dokumentaciju.

Dani 61-90: Obuka i pripravnost za incidente

9. Provesti obuku o sigurnosti: Obezbijediti obuku o sigurnosti od phishinga za sve za-
poslene, ukljucujuci simulirane vjezbe prepoznavanja phishinga. Fokusirati se na praktic-

ne tehnike prepoznavanja i jasne procedure za prijavljivanje sumnjivih aktivnosti.

10. Razviti procedure za odgovor na incidente: Kreirati jednostavne procedure za od-
govor na incidente koje specificiraju koga kontaktirati i koje korake poduzeti kada se po-
sumnja na sigurnosne probleme. Identifikovati eksterne resurse (IT konsultante/ice,
pravne savjetnike/ice) koji mogu pomocdi tokom vedih incidenata.

Smjernice za implementaciju

Raspodjela budzeta: Mnogi od ovih koraka mogu se implementirati uz minimalne tros-
kove. Dajte prioritet stavkama koje pruzaju najvece smanjenje rizika za raspolozivi budzet.
Rjesenja otvorenog koda poput Fortigate, Cisco Secure, Check Point ili Wazuh-a (prace-
nje) mogu pruziti mogucénosti poslovnog nivoa po smanjenim troSkovima.

Fazna implementacija: Ne pokuSavajte implementirati sve mjere istovremeno. Fokusiraj-
te se na jednu ili dvije stavke istovremeno kako biste osigurali pravilnu implementaciju i
prihvatanje od strane korisnika/ica prije nego $to predete na dodatne mjere.

Vanjska pomo¢: Razmotrite angazovanje lokalnih IT konsultanata/ica za tehnicku imple-
mentaciju, uz zadrzavanje interne odgovornosti za kontinuirano upravljanje. Ovaj pristup
omogucava profesionalnu implementaciju bez dugoro¢nih obaveza pruzanja usluga.

Angazman zaposlenih: UkljuCite zaposlene u planiranje i implementaciju sigurnosti
kako biste izgradili podrsku i identifikovali prakticne izazove u implementaciji. Osoblje
koje razumije zasto su sigurnosne mjere vazne vjerovatnije ¢e se pridrzavati novih
procedura.

Mjerenje uspjeha

Sigurnosne metrike: Pratite kljucne sigurnosne indikatore kao $to su stope instaliranja
zakrpa, usvajanje MFA, stope uspjesnosti sigurnosnih kopija i ucestalost sigurnosnih in-
cidenata. Ove metrike pomazu u demonstraciji u€inkovitosti sigurnosnog programa i iden-
tificiranju podrucja kojima je potrebna paznja.

Povratne informacije od zaposlenika: Redovno trazite povratne informacije od svih za-
poslenih o sigurnosnim procedurama kako biste identificirali probleme upotrebljivosti i
potrebe za obukom. Sigurnosne mjere koje osoblje smatra pretjerano opterecujucim vje-
rovatno Ce biti zaobidene.
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Redovni pregledi: Zakazite kvartalne preglede kako biste procijenili u¢inkovitost sigur-
nosnog programa i planirali dodatna poboljSanja. Kiberneticka sigurnost je kontinuirani
proces koji zahtijeva stalnu paznju i prilagodavanje.

Dugoroc¢no planiranje

Ovi pocetni koraci u trajanju od 90 dana pruzaju osnovu za kontinuirana sigurnosna po-
boljSanja. Nakon uspostavljanja ovih osnova, razmotrite dodatna poboljSanja kao $to su:

+ Napredne mogucnosti otkrivanja i odgovora na prijetnje

+  Sveobuhvatni programi upravljanja rizicima svih dobavljaca
Formalni okviri za upravljanje sigurnoScu i upravljanje rizicima
Inicijative za uskladenost specificne za industriju

+ Napredni programi obuke za sigurnost svih zaposlenih

Zavrsne preporuke

Imajte na umu da savrSena sigurnost nije moguca i da osobe koje vrSe napade nepre-
stano razvijaju svoje tehnike. Cilj je implementirati razumne sigurnosne mijere koje ce
vase poslovanje uciniti manje atraktivnom metom, a istovremeno osigurati da se moze-

te brzo oporaviti od incidenata koji se dogode.

Fokusirajte se na izgradnju odrzivih sigurnosnih praksi koje mogu rasti s vasim poslova-
njem, umjesto na implementaciju slozenih rjeSenja koja mogu biti teSka za odrzavanje
tokom vremena. Redovna paznja posvec¢ena osnovnim sigurnosnim osnovama pruza
bolju zastitu od sporadicne implementacije naprednih sigurnosnih tehnologija.

Najvaznije je da cyber sigurnost posmatrate kao investiciju u kontinuitet poslovanja i po-
vjerenje svih kupaca, a ne samo kao obavezu uskladivanja sa propisima. Mala i srednja
preduzeca koja demonstriraju snazne sigurnosne prakse ¢esto sticu konkurentske pred-
nosti kroz povecano povjerenje kupaca i partnerske odnose.

Sigurnosni krajolik Ce se nastaviti razvijati, ali organizacije sa snaznim temeljnim praksa-
ma su u boljoj poziciji da se prilagode novim prijetnjama i zahtjevima. Sistematskom pri-
mjenom ovih preporuka i odrzavanjem kontinuirane paznje posvecene sigurnosti, mala i
srednja preduzeca u Bosni i Hercegovini mogu znacajno poboljsati svoju sigurnosnu po-
ziciju, istovremeno podrzavajuci kontinuirani rast i uspjeh poslovanja.

Ovaj vodi¢ pruza opste preporuke za cyber sigurnost u obrazovne svrhe. Specificni zakonski i regulatorni
zahtjevi mogu se razlikovati ovisno o vasoj industriji, poslovnim odnosima i operativnom kontekstu. Razmi-
slite o konsultacijama s kvalificiranim struc¢njacima/kinjama za kiberneticku sigurnost i pravnim savjetnici-
ma/cama za smjernice prilagodene vasoj specificnoj situaciji.

Ova publikacija je objavljena u sklopu implementacije projekta Cyber Security education program a u
okviru SEDEP programa, koji sufinansiraju Njemacko savezno ministarstvo za ekonomsku saradnju i ra-
zvoj (BMZ), Evropska unija i Svicarska vlada. Sadrzaj ove publikacije isklju¢iva je odgovornost Udruzenja
e-Transformacija i ne odrazava nuzno stavove njemacke vlade, Svicarske vlade ili Evropske unije.



